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RESOLUCION GERENCIAL GENERAL REGIONAL N° 344 -2021-GRL-GGR.

Belén, 21 de setiembre del 2021

“ Visto, el Oficio N° 105-2021-GRL-GGR-OEDI, de fecha 13 de setiembre de 2021, de la
Oficina Ejecutiva de Desarrollo Institucional, a través del cual remite adjunto el Informe
; ° 04-2021-GRL-GGR-OEDI-CFSV, de fecha 05 de setiembre de 2021, ampliando el
JInforme N° 003-2021-GRL-GGR-OEDI-CFSV, de fecha 23 de agosto de 202, sobre -
propuesta de “Politicas de Seguridad de la Informacién” y Directiva General N° 001-
2021-GRL-GGR-ORTIT sobre Seguridad de la Informacién del Gobierno Regional de
Loreto, para su aprobacion mediante acto resolutivo, y;

CONSIDERANDO:

Que, el articulo 191° de la Constitucién Politica del Peru, modificado por la Ley N°
27680, Ley de Reforma Constitucional del Capitulo XIV del Titulo IV sobre Descentralizacion,
en concordancia con la Ley N° 27867, Ley Organica de Gobiernos Regionales,
. modificada por la Ley N° 27902, que en sus articulos 2° y 4° respectivamente,
establecen que, los Gobiernos Regionales son personas de derecho publico, con
autonomia politica, economica y administrativa en asuntos de su competencia,
constituyendo para su administracién economica y financiera, un Pliego Presupuestal.
Los gobiernos regionales promueven el desarrollo y la economia regional, fomentan las
, inversiones, actividades y servicios publicos de su responsabilidad, en armonia con las
’? politicas y planes nacionales y locales de desarrolio, y son competentes entre otras
atribuciones aprobar su organizacién interna;

Que, la Ley N° 27783, Ley de Bases de Descentralizacion, en su articulo 8° precisa:
“La autonomia es el derecho y la capacidad efectiva del Gobierno:en sus tres niveles de
normar, regular y administrar los asuntos publicos de su competencia (...)", en
concordancia con el articulo 6° que establece como uno de los objetivos de la
descentralizacién, el ordenamiento territorial y del entorno ambiental, desde los
enfoques de la sostenibilidad del desarrollo; :

Que, mediante Decreto Legislativo N° 1412, Decreto Legislativo que Aprueba la Ley
de Gobierno Digital, se sefiala que la presente Ley tiene por objeto establecer el marco
de gobernanza del gobierno digital para la adecuada gestion de la identidad digital,
servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y datos, asi
como el régimen juridico aplicable al uso transversal de tecnologias digitales en la
digitalizacién de procesos y prestacién de servicios digitales por parte de las entidades
de la Administracion Publica en los tres niveles de gobierno. Asimismo, indica que el
gobierno digital es el uso estratégico de las tecnologias digitales y datos en la
Administracion Publica para la creacion de valor publico. Se sustenta en un ecosistema
compuesto por actores del sector publico, ciudadanos y otros interesados, quienes
apoyan en la implementacioén de iniciativas y acciones de disefio, creacién de servicios
digitales y contenidos, asegurando el pleno respeto de los derechos de los ciudadanos
y personas en general en el entorno digital, y comprende el conjunto de principios,
politicas, normas, procedimientos, técnicas e instrumentos utilizados por las entidades
de la Administracion Pudblica en la gobernanza, gestion e implementacion de tecnologias
digitales para la digitalizacion de procesos, datos, contenidos y servicios digitales de
valor para los ciudadanos;
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RESOLUCION GERENCIAL GENERAL REGIONAL N° 344-2021-GRL-GGR.

Belén, 21 de setiembre del 2021

; -_j. la Informacién, es asi que en el artlculo 2° se establece la Incorporacion del articulo
/5-A a la Resolucion Ministerial N° 004-2016-PCM. Incorpérese el articulo 5-A a la
” Resolucion Ministerial N° 004-2016-PCM, conforme al siguiente texto: “Articulo 5-A.- De
las Funciones del Comité de Gestion de Seguridad de la Informacién, el Comité de
Gestién de Seguridad de la Informacién debe cumplir, como minimo, las siguientes
funciones: a) Proponer la politica y objetivos de seguridad de la informacion
e\ alineados con el Plan Estratégico Institucional, con la Politica Nacional de
Gobierno Electrénico y regulacion en el ambito de seguridad de la informacion;

Que, mediante Resolucion Ejecutiva Regional N° 151-2021-GRL-GR, de fecha 12
de mayo de 2021, se resuelve en su articulo 1% DESIGNAR, el Comité de Gestion de
Seguridad de la Informacion del Gobierno Regional de Loreto (...);

Que, através del Acta N° 002-2021-GRL-CGSI, de fecha 21 de julio de 2021, el Comité
de Gestion de Seguridad de la Informacion del Gobierno Regional de Loreto, Acordé:
Aprobar los instrumentos de gestion “Directiva de Seguridad de la Informacién” y
“Politicas de Seguridad de la Informacién”, en el marce de la Norma Técnica Peruana
‘NTP ISO/IEC 27001:2014, Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestidn de Seguridad de la Informacién, Requisitos. 2a. Edicion”,
elaborado por el equipo técnico de la Oficina Reglonal de Tecnologlas dela Informamon
y Telecomunicacion; ; :

Que, mediante Informe N° 015- 2021-GRL- GGR-ORTIT, de fecha 26.de juho de- 2021
emitido por el Ing. Edward Javier Sangama Reyna, Jefe de la Oficina Regional de
Tecnologias de la Informacién y Telecomunicaciones al Gerente General Regional,
sobre-las acciones realizadas por el Comité de Gestién de Segurldad de la Informacion
del Gobierno Regional de Loreto, donde concluye que el Gobierno Regional de Loreto,
no cuenta con los instrumentos de gestién elementales para la seguridad de la
informacion de los-activos digitales, que siempre estan expuestos a vulnerabilidades o
ataques cibernéticos. Asimismo, esta accion es el inicio de la implementacién del
Sistema de gestion de la Seguridad de la Informacién, por lo que es indispensable su
pronta ejecucion. Para seguir con el cumplimiento de las normativas de Transformacion
Digital, se requiere que los instrumentos de gestion “Directiva de Seguridad de la
informacion” y “Politicas de Seguridad”, sean aprobados mediante acto resolutivo;

Que, mediante Oficio N° 098-2021-GRL-GGR/OEDI, de fecha 26 de agosto de 2021
se adjunta el Informe N° 03-2021-GRL-GGR-OEDI-CFSV, de fecha 23 de agosto de
2021, emitido por Carlos Fernando Salazar Vigo al Jefe de la Oficina Ejecutiva de
Desarrollo Institucional sobre propuesta de Politicas de Seguridad de la Informacién y
Directiva General N° 001-2021-GRL-GGR-ORTIT sobre Seguridad de la Informacion del
Gobierno Regional de Loreto, presentado por la Oficina Regional de Tecnologias de la
Informacién y Telecomunicaciones, concluye que es importante contar con un marco
normativo actualizado y vigente de caracter regional en el ambito de ia seguridad
informatica regional que cu-mple con los estandares y requerimientos de seguridad
informatica requeridos en el Gobierno Regional de Loreto. Recomendando que se
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RESOLUCION GERENCIAL GENERAL REGIONAL N° 344-2021-GRL-GGR.
Belén, 21 de setiembre del 2021

continue con su tramite de aprobacién para su implementacién y cumplir los requisitos
de seguridad para el mejor desempefio de las labores que requieren de soporte
\ informatico en el Gobierno Regional de Loreto;

'7Que, mediante Oficio N° 105-2021-GRL-GGR-OEDI, de fecha 13 de setiembre de
#2021, la Oficina Ejecutiva de Desarrollo Institucional, remite adjunto el Informe N° 04-
2021-GRL-GGR-OEDI-CFSV, de fecha 05 de setiembre de 2021, de ampliacion del
Informe N° 003-2021-GRL-GGR-OEDI-CFSVde fecha 23 de agosto de 2021, emitido
por Carlos Fernando Salazar Vigo al Jefe de la Oficina Ejecutiva de Desarrollo
Institucional sobre propuesta de Politicas de Seguridad de la Informacién y Directiva
General N° 001-2021-GRL-GGR-ORTIT sobre Seguridad de la Informacion del
Gobierno Regional de Loreto, sefiala en sus conclusiones que la propuesta de la
directiva cuenta en su formulacién con apego a la normativa vigente que le otorga
\ caracteristicas técnicas de viabilidad, consistencia funcional, y cumple con la Directiva
| General N° 011-2017-GRL-GGR/OEDIHl — Normas para la Formulacién, Tramite,
Aprobacioén y Actualizacion de Directivas;

Que, mediante Resolucién Ejecutiva Regional N° 163-2017-GRL-P, de fecha 07 de
abril de 2017 se aprobd la Directiva General N° 011-2017-GRL-GGR/OEDII — Normas
para la Formulacion, Tramite, Aprobacién y Actualizacion de Directivas, donde se
establece en el articulo V, numeral V.7), respecto a la aprobacion, literal V.7.1) sefala:
Las Directivas Generales seran aprobadas por el Gobernador Regional, mediante
Resolucion Ejecutiva Regional, facultad que fue delegada a la Gerencia General
Regional mediante Resolucion Ejecutiva Regional N° 235-2019-GRL-GR, de fecha 26
de marzo de 2019, en el numeral 1), inciso c) del articulo 1° estableciendo en materia
administrativa: Aprobar Directivas e Instructivos para el mejor cumplimiento de las
funciones de supervisién, monitoreo y coordinacién de ejecuciéon de actividades vy
proyectos; : ‘ i

Que, en consecuencia, de acuerdo a las normas vertidas lineas arriba, y contando con
el Informe favorable de la Oficina Ejecutiva de Desarrollo Institucional respecto a la
propuesta de “Politicas de Seguridad de la Informacién”, y Directiva General N° 001-
2021-GRL-GGR-ORTIT sobre Seguridad de la Informacion del Gobierno Regional de
Loreto, el mismo que tiene por objeto establecer el marco generai de la Seguridad de la
Informacién en el Gobierno Regional de Loreto y sus areas descentralizadas, mediante
medidas tecnologicas fisicas y legales necesarias para proteger la informacion
institucional contra el acceso no autorizado, divulgacion, aprovechamiento, intromision
de sistemas o mal uso que se puede producir en forma intencional o accidental, y
cumpliendo con todos los requisitos, resulta necesario aprobar mediante acto resolutivo
la presente Directiva General;

Estando de acuerdo a la propuesta y al Informe favorable de la Oficina Ejecutiva de
Desarrollo Institucional; y con las visaciones de la Oficina Regional de Asesoria Juridica;
y Oficina Regional de Administracion del Gobierno Regional de Loreto, v;

Que, en uso de las atribuciones conferidas por el Reglamento de Organizacion y
Funciones del Gobierno Regional de Loreto, aprobado por Ordenanza Regional N° 022-
2017-GRL-CR, de fecha 14 de setiembre de 2017, modificada por la Ordenanza



= LORE > -

Bosgoe Topiod, Yowwedils Ul & oty

BICENTENARIO
PERG 202

RESOLUCION GERENCIAL GENERAL REGIONAL N° 344 -2021-GRL-GGR.
Belén, 21 de setiembre del 2021

‘;‘} . Regional N° 014-2018-GRL-CR, de fecha 10 de mayo del 2018, y a la delegacion de
. ‘%facultades a la Gerencia General Regional, mediante Resolucion Ejecutiva Regional N°
235-2019-GRL-GR, de fecha 26 de marzo de 2019.

'SE RESUELVE:

ARTICULO 1°.- APROBAR, la Directiva General N° 001-2021-GRL-GGR-ORTIT
sobre Seguridad de la Informacion y las Politicas de Seguridad de la Informacion
del Gobierno Regional de Loreto, cuyo objeto es establecer el marco general de ia
Seguridad de la Informacion en el Gobierno Regional de Loreto y sus areas
descentralizadas, mediante medidas tecnolégicas fisicas y legales necesarias para
proteger la informacién institucional contra el acceso no autorizado, divulgacion,
aprovechamiento, intromision de sistemas o mal uso que se puede producir en forma
intencional o accidental, los mismos que forman parte integrante de la presente
Resolucion; en mérito a los fundamentos expuestos en la presente resolucién.

ARTICULO 2°- NOTIFICAR la presente Resolucion a las instancias administrativas
correspondientes del Gobierno Regional de Loreto.

Registrese, comuniquese y-camplase.
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“Afio del Bicentenario del Per0: 200 afios de Independencia”

GOBIERNO REGIONAL DE LORETO
GERENCIA GENERAL REGIONAL
Comité de Gestion de Seguridad de la Informacién

DIRECTIVA GENERAL N°001-2021-GRL-GGR-ORTIT

“SEGURIDAD DE LA INFORMACION DEL GOBIERNO
REGIONAL DE LORETO”

BELEN, JUNIO DEL 2021

“Directiva de Seguridad de la Informacion del Gobierno Regional de Loreto” '
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OBJETO

Establecer el marco general de la Seguridad de la informacion en el Gobierno
Regional de lLoreto y sus areas descentralizadas, mediante medidas
tecnologicas fisicas y legales necesarias para proteger la informacion
institucional contra el acceso no autorizado, divulgacion, aprovechamiento,
intromision de sistemas o mala uso que se puede producir en forma
intencional 0 accidental.

FINALIDAD

Proteger los activos de la informacion en el Gobierno Regional de Loreto,
mitigando las amenazas y el riesgo de exposiciéon de informacién sensible,
asegurando la confidencialidad, integridad, disponibilidad y confiabilidad de
la informacion fortaleciendo la cultura de seguridad en la entidad.

BASE LEGAL

lti.1. Constitucion Politica del Perti y su modificatoria.

I11.2. Ley N° 27867, Ley Organica de los Gobiernos Regionales.

I11.3. Ley 27783, Ley de Bases de la Descentralizacién y normas
modificatorias. :

111.4. Ley 27444, Ley del Procedimiento Administrativo General.

l11.5. Ley 27815, Ley del Cédigo de Etica de la Funcion Publica.

i11.6. Ley 27658, Ley Marco de Modernizacion de la Gestion del Estado.

I11.7. Ley N° 29733, Ley de Proteccion de Datos Personales.

I.1. Ley N°30096, Ley de Delitos Informaticos y sus Modificatorias.

[.2. Ley N° 27309, Ley que incorpora los delitos informaticos al Cdédigo
Penal.

l11.8. Ley N°28612, Ley que Norma el Uso, Adquisicion, y Adecuacion del
Software en la Administracion Publica.

[11.9. Ley N°31170, Ley de Implementacion de Mesa de Parte Digitales y
Notificaciones Electrénicas.

[11.10. Ley N°30225, Ley de Contrataciones del Estado.

I11.11. Decreto Supremo N°344-2018-EF, Reglamento de la Ley N°30225.

[11.12. Decreto Legislativo N°1412-2018-PCM, Ley del Gobierno Digital.

[11.13. Decreto Supremo N° 029-2021-2021-PCM, Reglamento de la Ley
N°1412 del Gobierno Digital.

i11.14. Decreto de Supremo N° 051-2018-PCM, Portal de Software Publico
Peruano y establece disposiciones adicionales sobre el Software
Publico Peruano, (fecha: 14/05/2018).

“Directiva de Seguridad de la Informacién del Gobierno Regional de Loreto”
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.15, Decreto Supremo N° 083-2011-PCM, que crea la Plataforma de
interoperabilidad del Estado - PIDE.

I1.16. Decreto Supremo N° 013-2003-PCM, que dicta medidas para
garantizar la legalidad de la adquisicion de programas de software en
entidades y dependencias del Sector Publico.

l11.17. Decreto Supremo N° 053-2006-PCM, Reglamento del Registro
Nacional de Derecho de Autor y Derechos Conexos, contemplado en el
Decreto Legislativo N° 822, Ley sobre el Derecho de Autor.

I11.18. Resolucién N°0791-2015/CDA-INDECOPI, Lineamientos
complementarios de la Comisién de Derecho de Autor sobre el Uso
Legal de los Programas de Ordenador (Software).

[11.19. Decreto Supremo N° 043-2003-PCM, que aprueba el Texto Unico
Ordenado de la Ley N° 27806, Ley de Transparencia y Acceso a la
Informacién Publica.

111.20. Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de
la Ley N° 28612.

l11.21. Decreto Supremo N° 050-2018-PCM, que aprueba la Definicién de
Seguridad Digital en el Ambito Nacional.

l11.22. Decreto de Urgencia N°006-2020, Decreto de Urgencia que crea el
Sistema Nacional de Transformacion Digital.

[1.23. Decreto de Urgencia N°007-2020, Decreto de Urgencia que aprueba
el Marco de Confianza Digital y dispone medidas para su
fortalecimiento.

l11.24. Resolucion Ministerial N° 004-2016-PCM, que aprueba el Uso
obligatorio de la Norma Técnica Peruana "NTP ISO/IEC 27001:2014
Tecnologia de la Informacion, Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 2da. Ediciéon", en
todas las entidades integrantes del Sistema Nacional de Informatica.

I11.25. Norma Técnica N°001-2018-PCM-SGP, Condiciones Minimas vy
plazos para la Implementaciéon y Uso Progresivos del Sistema Unico de
Tramites — SUT.

I11.26. Resolucidon Ministerial N° 041-2017-PCM, que aprueba el uso
obligatorio de la Norma Técnica Peruana "NTP-ISO/IEC 12207:2016-
Ingenieria Software y Sistemas. Procesos del ciclo de vida del software.
3era. Edicion", en todas las entidades integrantes del Sistema Nacional
de Informatica.

[11.27. Resolucién Ministerial N° 246-2007-PCM, que aprueba el uso
obligatorio de la Norma Técnica Peruana NTP-ISO/IEC 17799:2007
EDI. Tecnologia de la Informacién. Coédigo de buenas practicas para la
Gestion de la Seguridad de la Informacion.

“Directiva de Seguridad de la Informacion del Gobierno Regional de Loreto”
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[11.28. Resolucion Ejecutiva Regional N°163-2017-GRL-GR, Directiva
General N°011-2017-GRL- OEDII, que contiene las “Normas para la
Formulacién, Tramite, aprobacién y Actualizaciéon de Directivas”

[11.29. Resolucién Ejecutiva Regional N°141-2021-GRL-GR, de fecha
03/05/2021; Designacion del Funcionario Responsable del Software del
GOREL

[11.30. Resolucion Ejecutiva Regional N°151-2021-GRL-GR, de fecha
03/05/2021; Conformacién del Comité de Gestion de la Seguridad de la
Informacioén y Designacion del Oficial de Seguridad de la Informacion
del GOREL.

l11.31. Resolucion Ejecutiva Regional N°168-2021-GRL-GR, de fecha
31/05/2021; conformacion del Equipo de Respuestas ante Seguridad
Digital del GOREL.

[11.32. Reglamento Interno de Trabajo — GOREL.

ALCANCE

Las disposiciones contenidas en la presente Directiva General son de
aplicacion y cumplimiento obligatorio en todo el Gobierno Regional de Loreto,

para:

IV.1.El Personal que interactiian de una manera habitual u ocasional con los
activos de informacion, independientemente de su vinculo laboral o
contractual.

IV.2.Las Personas naturales o juridicas que brindan servicios a la entidad y
que tengan acceso a la informacién o sus activos informaticos.

NORMAS GENERALES

Principios de seguridad Informatica en el Gobierno Regional de Loreto:

El Gobierno Regional de Loreto se rige por los siguientes principios y servicios
de Seguridad informatica

>

Eficacia:
Garantizar que toda la informacion utilizada es necesaria y (til para el
desarrollo de las actividades del Gobierno Regional de Loreto.

Eficiencia:

Asegurar que el procesamiento de la-informacion se realice mediante una
optima utilizacién de los recursos humanos y materiales.

“Directiva de Seguridad de la Informacion del Gobiemo Regional de Loreto”
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Confiabilidad:
Garantizar que los sistemas informaticos brinden informacion correcta
para ser utilizada en la operacién de cada uno de los procesos.

Integridad:

Asegurar que la informacién y sus métodos de procesamiento son
completos que permitan la marcha de las actividades en cada uno de los
sistemas informaticos.

Exactitud:
Asegurar que toda la informacion se encuentre libre de errores ylo
irregularidades de cualquier tipo.

Disponibilidad:

Garantizar que la informacién y la capacidad de su procesamiento manual
y automatico sean resguardados y recuperadas eventualmente cuando
sea necesario, de manera tal que no se interrumpa significativamente la
marcha de las actividades de la institucion.

Legalidad:

Asegurar que toda la informacion y los medios fisicos que la contienen,
procesen y transporten cumplan con las regulaciones legales vigente en
cada ambito.

Confidencialidad:

Garantizar que toda la informacion esté protegida del uso no autorizado,
revelaciones accidentales, espionaje informatico, violacién de Ila
privacidad y otras acciones similares de acceso de terceros no permitidos.

Autorizacion:
Garantizar que todos los accesos a datos cumplan con niveles de
autorizacion correspondientes para su utilizacién y divulgacion.

Proteccion Fisica:

Garantizar que todos los medios de procesamiento y/o conservacion de
informacién cuentan con medidas de proteccion fisica que eviten el acceso
y/o utilizacion indebida por personal no autorizado.

Propiedad:

Asegurar que todos los derechos de propiedad sobre la informacion
utilizada por todo el personal en el desarrollo de sus tareas, estén
adecuadamente establecidos a favor de la institucion.

“Directiva de Seguridad de la Informacién del Gobierno Regional de Loreto”
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V.2. Uso obligatorio en todas las entidades integrantes del Sistema Nacional
de Informatica de la Norma Técnica Peruana "NTP-ISO/IEC 27001:2014
"Tecnologia de la Informacion” Resolucion Ministerial N° 004-2016-PCM,
mediante la cual se establece que las entidades de la Administracién Publica
deben establecer, mantener y documentar un Sistema de Gestion de Ia
Seguridad de la Informacién (SGSI).

V.3. La Seguridad de la Informacion. El Marco de Seguridad Digital del Estado
Peruano se articula y sustenta en las normas, procesos, roles,
responsabilidades y mecanismos regulados e implementados a nivel nacional
en materia de Seguridad de la Informacion.

V.4. EIlSistema de Gestion de Seguridad de la Informacion (SGSI) comprende
el conjunto de politicas, lineamientos, procedimientos, recursos y actividades
asociadas, que gestiona una entidad con el proposito de proteger sus activos
de informacién, de manera independiente del soporie en que estos se
encuentren. Asimismo, contempla la gestion de riesgos e incidentes de
Seguridad de la Informacion y seguridad digital, la implementacion efectiva de
medidas de ciberseguridad, y acciones de colaboracién y cooperacion.

VI. MECANICA OPERATIVA

A. Sobre los Recursos Informaticos

VI.1. De la solicitud de los recursos informaticos.

VI.1.1.Toda necesidad de equipos informaticos debe ser dirigida como
requerimiento de compra a la Oficina Regional de Tecnologias de
la Informacion y Comunicacioén, quien elabora las especificaciones
técnicas, y lo remite al area usuaria para la fima del Jefe de la
Unidad.

VI.1.2.El area usuaria remite el requerimiento a la Oficina Regional de
Administraciéon para realizar la adquisicion mediante la Oficina
Ejecutiva de Logistica. Una vez finalizado el proceso de
adquisicion, los equipos informaticos seran puestos en almacen
para luego emitir el informe técnico y la conformidad por parte de
la Oficina Regional de Tecnologias de la Informacion vy
Comunicacion.

VI.2. De la asignacién de los recursos informaticos.

VI1.2.1.De la asignacion de hardware y otros medios fisicos

“Directiva de Seguridad de fa Informacion del Gobierno Regional de Loreto”
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a. La asignacién de recursos informaticos soélo puede ser
solicitada por el Gerente, Sub Gerente, Jefe o nomenclatura
similar, mediante documento dirigido al Jefe de la Oficina
Regional de Tecnologias de la Informacion y Comunicacion,
precisando los servicios informaticos que requiere que sean
implementados en la respectiva computadora (nivel de acceso
a sistemas o aplicaciones e instalacion de software no
estandar).

b. El Gerente, Sub Gerente, Jefe o nomenclatura similar puede
solicitar al Jefe de la Oficina Regional de Tecnologias de la
Informacién y Comunicacién que se le asigne algun recurso
informatico adicional para la prestacion de servicios, entre ellos
de locacién de servicios, siempre que se encuentre vinculado a
las funciones de la unidad o sub unidad organica.

c. Al personal que se le asigne el recurso informatico es
responsable por el buen funcionamiento y por la integridad de
sus componentes.

d. Todo traslado y/o reasignacion de equipos informaticos sera
informado a Ila Oficina Regional de Tecnologias de Ila
Informacién y Comunicacion y a la Sub Unidad de logistica, y
contar con la supervision de estas Sub Unidades para la
desconexion y traslado de los equipos informaticos.

e. Ante cualquier proceso interno de asignacion y/o rotacién de
equipos de computo, la Oficina Regional de Tecnologias de la
Informacion y Comunicacion elabora una lista de chequeo para
su operatividad, lista dentro de la cual se encuentra
debidamente registrado la instalacion y/o validacién de las
herramientas administrativas y antivirus.

VI.2.2.De la asignacion de software.

a. El usuario tendra acceso autorizado Unicamente a aquellos
datos y recursos que necesite para el desarrollo de sus
funciones, conforme a lo solicitado por la unidad organica a la
cual pertenece.

b. Elequipo de cémputo que es entregado al usuario, contiene un

software instalado de acuerdo al perfil solicitado por su unidad
organica. Cualquier necesidad adicional de software, es
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solicitada mediante documento escrito o correo electronico a la
Oficina Regional de Tecnologias de la Informacién vy
Comunicacion.

c. El equipo de computo que se entrega al usuario esta
completamente operativo y contiene el software base necesaria
para desarrollar sus funciones, segun lo solicitado por la unidad
organica respectiva y lo permitido por la Oficina Regional de
Tecnologias de la Informacién y Comunicaciéon. Cualquier
necesidad de software y/o utilitario adicional debe ser solicitada
a la Oficina Regional de Tecnologias de la Informacién vy
Comunicacion, via documento escrito o correo electrénico.

VI.3. De la recepcion de los recursos Informaticos.
VI.3.1.Del uso y conservacion de hardware y otros medios fisicos.

a. La instalacion de los equipos informaticos esta a cargo del
personal de la Oficina Regional de Tecnologias de la
Informacién y Comunicacién. Se cefiiran estrictamente a los
requerimientos de los equipos, cuidando las especificaciones
del cableado y de los circuitos de proteccion necesarios. En
ningin caso se permitiran instalaciones improvisadas o
sobrecargadas.

b. Las computadoras personales (laptops) se entregan
completamente operativas, incluyendo Unicamente el software
y hardware permitido por la Oficina Regional de Tecnologias de
la Informacién y Comunicacion.

c. Del uso de memorias externas

Discos Externos: El uso de discos duros externos es
autorizado por la Oficina Regional de Tecnologias de la
Informacién y Comunicacién, previa solicitud mediante correo
electronico de la unidad organica correspondiente.

Memoria Removible (USB): Los puertos de conexion para
memorias removibles se encuentran desactivados de forma
permanente. Solo se activan a solicitud de los Gerente, Sub
Gerente, Jefe o0 nomenclatura similar, especificando que tipo de
informacion sera almacenada y cual sera su finalidad.
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V1.3.2.De las prohibiciones en el uso del hardware y otros medios fisicos.

Todo el personal usuario de dichos recursos informaticos debe
saber que no tiene el derecho de confidencialidad en su uso.

Queda prohibido:

a.

El uso de estos recursos informaticos para actividades no
relacionados con el proposito de la institucién, o bien con la
extralimitacion en su uso.

Dejar encendido la computadora personal que se le ha
asignado al finalizar la jornada de frabajo o al retirarse del
centro de trabajo, salvo excepciones previamente coordinadas
con la Oficina Regional de Tecnologias de la Informacién y
Comunicacion.

Utilizar el acceso autorizado de otro usuario, aunque dispongan
de la autorizacion del propietario.

Contener archivos en el escritorio de la Computadora y/o
computadora portatil, solamente debe contener aplicaciones o
herramientas del sistema.

Almacenar datos de caracter personal en las unidades locales
de disco de computadores de trabajo.

Conectar cualquier artefacto eléctrico ajeno a los equipos de
computo en el estabilizador de voltaje, el cual ha sido instalado
exclusivamente para protegerlos.

Conectar impresoras en el mismo estabilizador de voltaje de
una computadora de escritorio porque podria en algunos casos,
rebasar la capacidad eléctrica del estabilizador y causar dafios
a los equipos informaticos.

Abrir los dispositivos 0 equipos informaticos. Queda
exceptuado de esta prohibicién el personal encargado de
brindar soporte técnico.

Pegar calcomanias o cualquier tipo de adornos en la
computadora personal; salvo etiquetas de inventario o de
identificacion para efectos del control patrimonial.
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j. Fumar, ingerir alimentos o bebidas, cuando se encuentren
frente al teclado o cerca a orificios o rejillas de ventilacion de
los equipos. Cualquier desperfecto por las causas sefialadas,
dara lugar a que el usuaric asuma el costo de reparacion
correspondiente, sin perjuicio de la respectiva sancion
administrativa, conforme a la normatividad vigente.

k. Permitir que un tercero utilice la computadora que se le ha
asignado, para fines ajenos al servicio.

V1.3.3.De las prohibiciones en el uso del software.

a. Esta prohibido las actividades, equipos o aplicaciones que no
estén directamente especificados como parte del Software o de
los estandares de los recursos informaticos propios del
Gobierno Regional De Loreto.

b. Que el usuario instale de manera arbitraria software en su
equipo de computo, siendo responsable de las consecuencias
gue ello produjera.

VI.4. De la seguridad de la computadora.

Vi4.1.La Oficina Regional de Tecnologias de la Informacion vy
Comunicaciéon es la encargada de suministrar medidas de
seguridad adecuadas contra la intrusién o dafos a la informacion
almacenada en los sistemas, asi como la instalacion de cualquier
herramienta, dispositivo o software que refuerce la seguridad en la
computadora.

V1.4.2.En caso se requiera acceder a la computadora del usuario ausente,
el Gerente, Sub Gerente, Jefe o nomenclatura similar interesada
debe solicitarlo por escrito o via correo electrénico a la Oficina
Regional de Tecnologias de la Informacién y Comunicacion. De ser
necesario, esta Ultima eliminara las claves de acceso a red,
asignando nuevas claves, las que seran de conocimiento exclusivo
del Gerente, Sub Gerente, Jefe o nomenclatura similar o del
responsable que este designe. Quien posea las claves asumira en
forma personal la responsabilidad por la confidencialidad de las
mismas, asi como de las consecuencias derivadas de su uso.
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Vi4.3.La Oficina Regional de Tecnologias de Ila Informacion y
Comunicacidbn es la Unica autorizada para monitorear
constantemente el trafico de paquetes sobre la red, con el fin de
detectar y solucionar anomalias, registrar usos indebidos o
cualquier falla que provoque problemas en los servicios de la red.

Vi.4.4.La Oficina Regional de Tecnologias de la Informacion vy
Comunicacion debe mantener informados de sucesos de intrusos
o dafios a las computadoras y/o informacion a los/las usuarios/as
y poner a disposicion de los/las mismos/as el software que refuerce
la seguridad de los sistemas de computo.

VI1.4.5.Del antivirus.

V14.5.1.

VI0.4.5.2.

A4

Antivirus de red.

Todos los equipos de computo deben tener instalado un
software antivirus.

Periddicamente se hara el rasfreo en los equipos de
computo, asi como, la actualizaciéon de las firmas de
antivirus, proporcionadas por el fabricante del software
antivirus, en los equipos conectados a la Red.

La desinstalacion del antivirus se encuentra restringida
a la validacién de clave de desinstalacion, la cual se
encuentra a disposiciéon unicamente del equipo de
soporte técnico.

Es responsabilidad de los usuarios informar
oportunamente a la Oficina Regional de Tecnologias de
la Informacioén y Comunicacion, acerca de una sospecha
de infeccidn por virus informatico.

Uso del antivirus
El usuario no debe desinstalar la solucién de su
computadora pues ocasiona un riesgo de seguridad ante

el peligro de virus.

Si el usuario hace uso de medios de almacenamiento
personales, estos son rastreados por el software
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antivirus en la computadora del usuario o por el equipo
portatil designado para tal efecto.

» Elusuario debe comunicarse con el personal de soporte
técnico en caso de problemas de virus, para buscar la
solucién.

» Elusuario es notificado por personal de soporte técnico
cuando sea desconectado de la red con el fin de evitar
la propagacion del virus a otros usuarios, asi como
cuando sus archivos resulten con dafios irreparables por
causa de virus o cuando viole las politicas de antivirus.

Vi.4.6.La Oficina Regional de Tecnologias de la Informacion y
Comunicacion posee una clave de administrador para poder
acceder y/o cambiar cualquier contrasefia, ante necesidad
justificada o ausencia del responsable del equipo, previa solicitud
y autorizacion del Gerente, Sub Gerente, Jefe o nomenclatura
similar, en concordancia con el numeral 6.6.5 de la presente
Directiva.

VI1.4.7.De la Politica de Seguridad Légica de los Recursos Informaticos.

Son orientadas a proteger la informacion almacenada en los
equipos informaticos del Gabierno Regional De Loreto.

» Longitud de Contrasena:
La longitud de las contrasenas tiene un minimo de ocho (8)
caracteres y una longitud maxima de doscientos cincuenta
y cinco (255) caracteres.

» Contraseiias dificiles de descifrar:
Establecer o crear contrasefas dificiles de descifrar. En
general no se deben de utilizar palabras de un diccionario,
derivados del usuario, series de caracteres comunes como
12345678. Asimismo, no deben emplear detalles
personales a menos que se estén acompafiadas por
caracteres adicionales que no tengan ninguna relacién.

> Contraseflas con caracteres alfabéticos y no
alfabéticos:
Las contrasefias deben tener al menos un caracter
alfabético y uno no alfabético. Se consideran caracteres no
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alfabéticos los numeros y los signos de puntacion, de igual
manera se pueden utilizar caracteres no impresos.

Contrasefias con letras maytsculas y mintsculas:
Todas las contrasefias escogidas por el usuario del
Gobierno Regional De Loreto deben tener por lo menos un
caracter alfabético en minuscula y otro en mayuscula. Esto
ayudara para que las contrasefias sean mas dificiles de
descifrar por personas no autorizadas.

Contraseifias generadas por el sistema:

Las contrasenas generadas por el sistema son generadas
teniendo como base el tiempo del reloj u alguna otra parte
del sistema de procedencia impredecible que cambie
frecuentemente.

Proteccion de los algoritmos que se utilizan en la
generacion de las contrasefnas:

Todo programa y archivo que contenga formula, algoritmo u
otras especificaciones que se utilicen para la generacion de
las contrasenas por medio del sistema de computacion
debe estar controlado con las mas altas medidas de
seguridad que éste proporcione.

Cambio periédico obligatorio de la contrasena:

El sistema operativo debe obligar automaticamente a que
todos los usuarios cambien sus contrasefias al menos una
vez cada noventa (90) dias.

Cambio obligatorio de la contrasefia al acceder por
primera vez al sistema:

Las contrasefas inicialmente emitidas por un administrador
de sistema deben ser validas solamente para la primera
conexion del usuario, momento en el cual el usuario debe
cambiar la contrasefia antes de realizar cualquier otro
trabajo.

Limite de intentos consecutivos infructuosos para
ingresar la contrasefia:

Después de cinco () intentos consecutivos e infructuosos
de ingreso de la contrasefa, el sistema debe al usuario:
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a. Incapacitario temporalmente por no menos de tres
minutos.

b. Suspender el acceso del usuario hasta que el
administrador del sistema lo ponga a funcionar
nuevamente

» Proceso de identificacion personal ante el sistema:
En el momento en que el usuario va a ingresar a la red y/o
al sistema del computador, se debe solicitar una
combinacién de la identificacion de usuario y de una
contrasena.

VI1.4.8.Los usuarios deben adoptar las medidas necesarias para evitar
que alguna otra persona pueda ver su clave al momento de
digitarla, incluyendo el personal de la Oficina Regional de
Tecnologias de la Informacién y Comunicacion. Si ello ocurriese,
es recomendable cambiar la clave.

VI.4.9.Si un usuario tiene sospechas de que su acceso autorizado
(identificador de usuario y contrasefia) esta siendo utilizado por
otra persona, debe proceder al cambio de su contrasefia e informar
a su jefe inmediato y éste reportar a el Jefe de la Oficina Regional
de Tecnologias de la Informacion y Comunicacion.

VI1.4.10. Utilizar el menor nimero de archivos que contenga datos de
caracter personal y mantener los mismos en un lugar seguro y
fuera del alcance de terceros.

VI1.4.11. Los usuarios so6lo pueden crear carpetas que contengan datos
de caracter personal para un uso temporal y siempre que sea
necesario para el desempefo de su trabajo. Estos ficheros
temporales nunca seran ubicados en la Unidad C:\ del disco local
del equipo de trabajo y deben ser eliminados cuando hayan dejado
de ser utiles para la finalidad que se crearon.

V1.4.12. Los wusuarios tienen cuidado con Ilos dispositivos de
almacenamiento, especialmente aquellos que hayan utilizado para

guardar copias de sus archivos digitales y que forman parte de su
acervo documentario.

VL.5. De las computadoras denominados servidores.
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VI1.5.1.De la configuracion e instalacion.

a. La Oficina Regional de Tecnologias de la Informacién vy
Comunicacién tiene la responsabilidad de verificar la
instalacion, configuracion e implementacién de seguridad, en
los servidores conectados a la Red.

b. Durante la configuracion de los servidores, la Oficina Regional
de Tecnologias de la Informacién y Comunicacion debe regular
el uso de los recursos del sistema y de la red, principalmente la
restriccion de directorios, permisos y programas a ser
ejecutados por los usuarios.

c. Los servidores que proporcionen servicios a través de la red e
internet deberan:

» Funcionar las veinticuatro (24) horas del dia los trescientos
sesenta y cinco (365) dias del afo.

» Recibir mantenimiento preventivo semestral que incluya
depuracion de archivos logs.

d. La informacion de los servidores debera ser respaldada de
acuerdo con los siguientes criterios, como minimo:

> Diariamente, informacion critica.
» Semanalmente, los documentos web.
» Mensualmente, configuracion del servidor y logs.

VI.6. De la supervisiéon y control de los recursos informaticos.

Vi.6.1.La Oficina Regional de Tecnologias de la Informacién y
Comunicacion debe llevar un control total y sistematizado de los
recursos de computo y licenciamiento.

VI.6.2.La Oficina Regional de Tecnologias de la Informacion y
Comunicacion organizaréa al personal responsable del
mantenimiento preventivo y correctivo de los equipos de coémputo.

V1.6.3.De los técnicos en soporte.

Los Técnicos en soporte tendran las siguientes atribuciones y/o
responsabilidades:
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Ingresar de forma presencial y remota a computadoras unica
y exclusivamente para la solucién de problemas y bajo
solicitud explicita del usuario.

Utilizar los analizadores previa autorizacion del usuario y bajo
la supervision de éste, informando de los propésitos y los
resultados obtenidos.

Realizar respaldos periodicos de la informacion de los
recursos de cdmputo que tenga a su cargo, siempre y cuando
se cuente con dispositivos de respaldo.

Registrar cada maquina en el inventario de control de equipos
de computo y red del Gobierno Regional De Loreto.

Realizar la instalacidon o adaptacion de los sistemas de
computo de acuerdo con los requerimientos en materia de
seguridad.

Implementar un Software Antivirus en las computadoras del
Gobierno Regional De Loreto.

Solucionar contingencias presentadas ante el seguimiento de
virus que la solucién no haya detectado automaticamente.

Configurar el analizador de red para la deteccion de virus.
Son los Unicos autorizados de asistir de forma presencial y
remota a los usuarios de los servicios del Gobierno Regional
De Loreto previa solicitud a la Oficina Regional de Tecnologias
de la Informacioén y Comunicacioén.

En el caso de los servicios del Gobierno Regional De Loreto
en zonas distantes, se contactara via remota para el
diagnéstico y de no ser posible esta conexiéon se tomara
contacto con técnicos/as de la zona para el diagnoéstico
correspondiente.

resguardo de los equipos de computo queda bajo

responsabilidad de la Oficina Regional de Tecnologias de la
Informacion y Comunicacién contando con un control de los
equipos que permita conocer siempre la ubicacion fisica de los
mismos. '
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V1.6.5.Usuario ausente

a. La Sub Unidad de Recursos Humanos comunica a la Oficina
Regional de Tecnologias de la Informaciéon y Comunicacion,
con la debida anticipacién el cese o cualquier otra
circunstancia que determina la ausencia de un usuario, a fin
de que se desactive el respectivo acceso a red y demas
servicios informaticos. Dicha comunicacién sera puesta en
conocimiento del Gerente, Sub Gerente, Jefe 0 nomenclatura
similar.

b. En caso que el usuario ausente retorne al centro de labores
por necesidad de servicio, o luego de una licencia, vacaciones,
comision u otros casos, y requiera el uso de su computadora
como el correo electrénico institucional u otros servicios
informaticos, bastara la comunicacién escrita o por correo
electronico institucional del Gerente, Sub Gerente, Jefe o
nomenclatura similar o a la Oficina Regional de Tecnologias
de la Informacién y Comunicacion, retomando el usuario su
responsabilidad respecto de la informacién almacenada y
procesada en ella, por lo que debera modificar la clave de
acceso de red y demas servicios informativos, de ser el caso.

V1.6.6.Usuario Tercero.

Esta prohibido permitir a personas ajenas al Gobierno Regional De
Loreto el acceso a la informacion contenida en las computadoras,
salvo lo dispuesto en el item (b) del numeral 6.2.1 de la presente
Directiva.

VI.7. De la renovacion de recursos informaticos.

VI.7.1.Los Equipos de computo tienen una vida util de cuatro (4) afos.
Antes del término de la vida util de los equipos de computo, la
Oficina Regional de Tecnologias de la Informacién y Comunicacion
realizara las acciones necesarias que aseguren la renovacion de
estos.

V1.7.2.Cuando las unidades organicas requieran renovar un equipo de
computo para el desempeno de sus actividades, éstas deberan
solicitar a la Oficina Regional de Tecnologias de la informacion y
Comunicacién a fin de que se seleccione el equipo adecuado. Sin
el visto bueno de la Oficina Regional de Tecnologias de la
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Informacion y Comunicacion no podra iniciarse ningln proceso de
compra.

B. De los servicios informaticos.

VI.8. De la solicitud a los servicios de tecnologia de la informacién

V1.8.1.Las unidades organicas definiran los servicios de internet a ofrecer
a su personal y se coordinara con la Oficina Regional de
Tecnologias de la Informacién y Comunicacién para su
otorgamiento y configuracion.

VI.8.2.En caso de que el usuario necesite un software y/o ufilitario
adicional, el Gerente, Sub Gerente, Jefe o nomenciatura similar
formaliza el pedido mediante documento escrito o por correo
electronico ante el Jeje de la Oficina Regional de Tecnologias de
la Informacién y Comunicacion.

VI.9. De la asignacion a los servicios de tecnologias de informacion.

VI1.9.1.Las cuentas de ingreso a los sistemas y los recursos de computo
son propiedad del Gobierno Regional De Loreto y se usaran
exclusivamente para actividades relacionadas con la labor
asignada.

VI1.9.2.Todas las cuentas de acceso a los sistemas y recursos
informaticos son personales e intransferibles, sélo debera ser
utilizada por el usuario del equipo, quien sera el Unico responsable
de su confidencialidad. Se permite su uso Unica y exclusivamente
mientras mantengan una relaciéon contractual con el Gobierno
Regional De Loreto.

V1.9.3.Cuenta de acceso al dominio del Programa, La Oficina Regional
de Tecnologias de la Informacion y Comunicacion proporciona el
acceso a la red de dominio unicamente al personal que indique el
Gerente, Sub Gerente, Jefe o0 nomenclatura similar
correspondiente, asignandoles un "nombre de usuario/a” el mismo
que se forma con la primera letra de su nombre seguida de su
apellido paterno. El procedimiento inicia con la solicitud de
creacion de perfil del Gerente, Sub Gerente, Jefe 0 nomenclatura
similar a la Oficina Regional de Tecnologias de la Informacion y
Comunicacién, quien recibe y valida los datos, generando una
cuenta de dominio mediante un nombre de cuenta y contrasena, el
cual se remite mediante correo electronico a el Gerente, Sub
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Gerente, Jefe o nomenclatura similar, para finalmente recibir el
apoyo técnico para el acceso a la plataforma.

VI1.9.4.Cuenta de acceso al correo electronico institucional.

a. La Oficina Regional de Tecnologias de la Informacién y
Comunicacién se encargara de asignhar las cuentas a los
usuarios para el uso de correo electrénico institucional.

b. Para efecto de asignarle una cuenta de correo electrdnico al
usuario, el Gerente, Sub Gerente, Jefe o nomenclatura similar
solicitante, comunicara formalmente a la Oficina Regional de
Tecnologias de la Informacion y Comunicacién mediante
documento escrito o correo electronico.

c. La Oficina Regional de Tecnologias de la Informacién y
Comunicacion, atiende la solicitud recibida, verifica, valida y
registra los datos del servidor o funcionario para la creacién de
la cuenta de usuario de correo electrénico.

d. Elnombre de la cuenta de correo electrénico institucional para
cada usuario estara formado por la letra inicial del nombre
seguido inmediatamente del apellido paterno, ligado con el
simbolo @ al nombre de dominio "regionloreto.gob.pe". Para
casos de similitudes de cuentas, la Oficina Regional de
Tecnologias de la Informacién y Comunicacién coordinara con
las personas invelucradas el nombre de la cuenta, tratando de
seguir la regla antes mencionada. Las excepciones a lo
dispuesto en el presente literal las autoriza la Unidad de
Administracion.

e. La Oficina Regional de Tecnologias de la Informacion vy
Comunicacioén crea una contrasefa genérica para los usuarios
nuevos, por lo que la cuenta es activada en el momento en que
el usuario ingrese por primera vez a su correo electronico
siendo obligatorio que el usuario defina su nueva contrasena,
asumiendo la responsabilidad de la confidencialidad de las
mismas.

f. Los usuarios a quienes se ha asignado una cuenta de correo

electronico son responsables de todas las actividades que se
realizan con dichas cuentas.

“Directiva de Seguridad de la Informacion del Gobierno Regional de Loreto”
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Los usuarios deben mantener activo permanentemente el
correo electrénico y conectarse como minimo, una vez al dia,
para ver los mensajes, comunicados o cualquier tipo de
notificacion institucional.

El correo electrénico s6lo debe ser utilizado como una
herramienta de comunicacion e intercambio de informacion
oficial. Los usuarios deben evitar que los archivos adjuntos
superen los 6 Mb, por motivos de mantener un adecuado
desempefio de la red.

La capacidad de almacenamiento para cada casilla de correo
electronico esta definida en 300 Mb para evitar la saturacion. el
usuario tiene la responsabilidad de bajar a carpetas locales los
mensajes de correos (revisados en la bandeja de entrada,
enviado y en la papelera), mediante el uso Zimbra Cliente
Desktop (correo electronico multiplataforma), previamente
configurado por la Oficina Regional de Tecnologias de la
Informacion y Comunicacion.

Todos los mensajes de correo electronico seran registrados y
almacenados en el servidor de correo electrénico, para una
mejor distribucién de los mismos, el usuario clasifica en forma
permanente sus correos recibidos (bandeja de entrada y
enviados) en carpetas locales.

Los usuarios deben evitar responder correos electrénicos,
adjuntando en el contenido los mensajes previos, puesto que
este contenido puede poseer informacién reservada y privada
salvo que el envio y el asunto en mencién asi lo amerite.

El uso del correo electronico es sélo para fines laborales, esta
totalmente prohibido su utilizacion para envio de cadenas de
correo, spams, archivos de entretenimiento, mp3, videos mpg,
imagenes jpg, entre otros, salvo que las necesidades vy
naturaleza del servicio justifique su uso, Io cual debera ser
autorizado por la Oficina Regional de Tecnologias de la
Informacion y Comunicacién a peticién del Gerente, Sub
Gerente, Jefe o nomenclatura similar interesada.

. El nimero maximo de destinatarios por cada correo enviado es
de freinta (30) cuentas por vez, un nimero superior al indicado
generaria un alto congestionamiento de la red y podria ser
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considerado en muchas organizaciones como correo SPAM,
bloqueando el mismo. Ante la necesidad oficial de envio de
mensajes masivos que superen el numero de destinatarios
indicados, la Oficina Regional de Tecnologias de la Informacion
y Comunicacion, en coordinacion con las unidades organicas
involucradas, determinara la mejor técnica posible que no
perjudique el correcto desempefio de la red de datos.

n. La auto firma (nombre, cargo, teléfonos) en el correo
electronico debe ser breve e informativa, no debiendo ocupar
mas de tres lineas. No debera incluirse la direccion de correo
electrénico en la autofirma.

o. Constituye infraccion administrativa funcional, pasible de
sancién administrativa, las siguientes acciones en el uso del
correo electrénico oficial:

> Facilitar o ingresar la cuenta de correo electrénico en
paginas de publicidades ajenas al sector publico.

Suscribirse por internet a listas globales ajenas a la
funcion institucional.

v

» Utilizar el correo electronico institucional para cualquier
proposito ajeno al Gobierno Regional De Loreto.

Elenvio de mensajes que comprometan la informacion del
Gobierno Regional De Loreto o que violen las normas
sobre proteccidon de datos personales, sin perjuicio de la
responsabilidad penal, civil o administrativa a que hubiese
lugar.

» Finaimente, se responde formalmente a través de
documento escrito o correo electronico al Gerente, Sub
Gerente, Jefe o nomenclatura similar solicitante sobre la
creacion de la cuenta de usuario y asi como el apoyo
técnico en el acceso a la plataforma.

%

V1.9.5. Permiso de navegacion en Internet.
a. El Gerente, Sub Gerente, Jefe o nomenclatura similar, puede

solicitar a la Oficina Regional de Tecnologias de la Informacion
y Comunicacion el acceso a las paginas de internet que se
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encuentren bloqueadas, cuando para el desarrollo de funciones
y/o del servicio se requiera.

b. Conectividad a internet.

» El servicio de Internet debe estar utilizado Unicamente
para tareas y actividades que contribuyan al desarrolio
institucional.

» La autorizacibn de acceso a internet se concede
exclusivamente para actividades de trabajo. Todo el
personal del Gobierno Regional De Loreto tiene las
mismas responsabilidades en cuanto al uso de internet.

» El acceso a internet se restringe exclusivamente a través
de la Red establecida, es decir, por medio del sistema de
seguridad con Firewall Proxy incorporado en la misma.

» No estd permitido acceder a internet Ilamando
directamente a un proveedor de servicio de acceso y
usando un navegador, o con otras herramientas de
internet conectandose con un modem.

» Solo puede haber transferencia de datos desde o hacia
internet en conexién con actividades propias del trabajo
desempefado.

c. Internet Inalambrico (WiFi)

» La red inalambrica es un servicio que permite conectarse
a internet sin la necesidad de algun tipo de cableado. la
Red inalambrica le permitira utilizar los servicios de Red,
en zonas de cobertura del Gobierno Regional De Loreto,
donde ademas de hacer uso del servicio de acceso a los
sistemas, se puede acceder al servicio de internet de
manera controlada.

> La Oficina Regional de Tecnologias de la Informacion y
Comunicacién es la encargada de la administracion,
habilitacion y/o bajas de usuarios en la red inalambrica de
la institucion.

d. Excepciones.
» En caso de eventos, cursos, talleres, conferencias, efc. Se

podran habilitar equipos con acceso a la red inalambrica
de manera temporal por el tiempo necesario, previa
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solicitud de los interesados con una anticipacion de por lo
menos un dia habil en relacién al evento a desarrollar.

» Enelcaso de estos eventos las restricciones para acceder
podran ser "anuladas" temporalmente por la Oficina
Regional de Tecnologias de la Informaciéon vy
Comunicaciéon y en concordancia con el literal a) del
numeral 6.9.5 de la presente directiva.

VI1.9.6.Acceso a la red.

a. Para el acceso a la red y sistemas administrativo (tales como
SIGA, SIAF, Correo institucional, Sistema de Tramite
Documentario, Sistema de Caja Unica, entre otros) el Gerente,
Sub Gerente, Jefe o nomenclatura similar, solicita a la Oficina
Regional de Tecnologias de la Informacion y Comunicacion
mediante documento escrito o correo institucional. La Oficina
Regional de Tecnologias de la Informacién y Comunicacién
recibe y valida la factibilidad para realizar el cableado y
habitacion de [P del equipo de computo, y posteriormente
generar permisos y restricciones.

b. El acceso a la red y demas servicios informaticos (tales como
SIGA, SIAF, Correo Institucional, Correo Electrénico, etc.)
podran ser eliminados a peticion del Gerente, Sub Gerente, Jefe
o nomenclatura similar respectiva o del Jefe de la Sub Unidad
de Recursos Humanos cuando comunique el cese laboral.

c. Ningun usuario recibira un identificador de acceso a la red,
recursos informaticos o aplicaciones hasta que no acepte
formalmente el Formulario de Solicitud de Creacién de Cuentas
de Red. (Anexo 1)

d. Los usuarios pueden utilizar la infraestructura de la Red para
proveer servicios a los usuarios terceros y/o visitas, previa
autorizacion de la Oficina Regional de Tecnologias de la
Informacién y Comunicacion.

e. Cuando exista mas de diez (10) minutos de inactividad del

usuario en el computador, se activara una pantalla protectora
para evitar el acceso a la red no autorizado.
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VI.10. De la recepcion de los servicios de tecnologia de informacion.
VI.10.1. Del uso adecuado del dominio del Programa.

La Oficina Regional de Tecnologias de la Informacién vy
Comunicacion poseera una clave administradora para poder
acceder y/o cambiar configuraciones de los equipos, ante
necesidad justificada, previa solicitud y autorizacion del
responsable de la unidad organica involucrada

VI1.10.2. Del uso adecuado de los correos gratuitos.

El uso de correos gratuitos como el Hotmail, Gmail, Yahoo, Latin
Mail, Mix Mail, Ec-Red, Terra, entre otros esta limitado para el uso
personal del servidor; y deben utilizarse con moderacion y no
debera enviarse correos por fines de trabajo utilizando estas
cuentas.

V1.10.3. De las prohibiciones en el uso de los servicios de tecnologia de
la informacion (correo, internet, red, etc.)

a. No se permite el uso de los servicios de la red cuando su uso
no contribuye con los objetivos institucionales del Gobierno
Regional De Loreto.

b. Prohibiciones de Acceso a Internet

» El acceso a ciertas categorias de sitios web, cualquier tipo
de contenido explicito de pornografia, citas romanticas,
juegos, apuestas, chat y glamour y otros que establezca la
Unidad de Administracion a propuesta de la Oficina
Regional de Tecnologias de la Informacion vy
Comunicacién. La eventual disponibilidad de conectarse
con un sitio web de estas categorias no implica que los
usuarios estén autorizados a visitarlo.

» La descarga de archivos de musica, videos, juegos y otros
de tipo de entretenimiento debido a que el canal de
comunicacién de internet es sélo para fines laborales, salvo
excepciones debidamente justificadas y autorizadas a
visitarlo.

» Uso de Juegos "On Line" en la red.
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» Debido a la saturacién que ocasiona el ejecutar los
programas de radios por internet, tanto musicales como
noticiosos, el uso de estas funcionalidades se encuentra
restringido, salvo excepciones debidamente justificadas y
autorizadas por la Unidad de Administracién.

c. El uso desmesurado del correo, internet, red, que generen
trafico elevados, se cancelara la cuenta o se desconectara
temporal o permanentemente al usuario o red involucrada.

d. Introducir en los Sistemas de Informacién o en la Red
institucional contenidos obscenos, amenazadores, inmorales u
ofensivos.

e. Introducir voluntariamente programas, virus, macros, applets,
controles Active-X o cualquier otro dispositivo légico o
secuencia de caracteres que causen o sean susceptibles de
causar cualquier tipo de alteracién o dafio en los Recursos
informaticos.

C. Sobre la Informacion

VI.11. De la informacion y sus respaldos.

VI.11.1. La informacién generada por todas las unidades organicas es
de propiedad del Gobierno Regional De Loreto y no de quien la
elabora.

Vi.11.2. La informacién adopta diversas formas que puede estar
impresa o escrita en papel, asimismo puede ser almacenada a
través de aplicaciones (sistemas usados para procesar y mantener
informacién), transmitida por correo o medios electronicos,
mostrada en video o hablada en conversacion. Debe protegerse
adecuadamente cualquiera que sea la forma que tome o los
medios por los que se comparta o almacene.

VI.11.3. Los activos de informacion deben ser utilizados de acuerdo a lo
establecido por los responsables de la informacion.
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VI.11.4. Elusuario es responsable de organizar y mantener en orden la
informacion contenida en el equipo de computo que le ha sido
asignado.

VI.11.5. Los usuarios tienen especial cuidado con los dispositivos de
almacenamiento, especialmente aquellos que hayan utilizado para
guardar copias de sus archivos digitales y que forman parte de su
acervo documentario.

VI.11.6. Respaldo de la Informacién

»> Las Bases de Datos del Gobierno Regional de Loreto son
respaldadas periddicamente/en forma automatica y manual,
segun los procedimientos establecidos en la presente
directiva.

» Las Bases de Datos tendran una réplica en uno o mas equipos
remotos alojados en un lugar seguro que permita tener
contingencia y continuidad del servicio.

» Los demas respaldos (una copia completa) deberan ser
almacenados en un lugar seguro y distante del sitio de trabajo.

> Los/as usuarios/as que tengan asignada una computadora
son responsables de realizar el respaldo de la informacién
local. almacenada en el disco duro de su equipo, a fin de que
pueda contar con su informaciéon de manera oportuna, para
ello pueden usar USB o Disco Externo previa coordinacion con
la Oficina Regional de Tecnologias de la Informacion y
Comunicacién o en todo caso registrar una casilla en la nube.

VI.12. De la Administracion de la Base de Datos

VI.12.1. El Administrador de la Base de Datos es el encargado de
asignar las cuentas a los usuarios para el uso de servicios
informaticos.

VI.12.2. ElAdministrador de la Base de Datos no debe eliminar ninguna
informacién del sistema, a menos que la informaciéon esté dafiada
0 ponga en peligro el buen funcionamiento del sistema.
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12.3. Las contrasefas seran asignadas por el Administrador de Ia
Base de Datos en el momento en que el usuario desee activar su
cuenta, previa solicitud del Gerente, Sub Gerente, Jefe o
nomenclatura similar correspondiente.

12.4. En caso de olvido de contrasefa de un usuario, sera necesario
que se presente con el Administrador de la Base de Datos para
reasignarle su contrasena.

Del Plan de Contingencias.

La Oficina Regional de Tecnologias de la Informacién y Comunicacion
gestionara la aprobacion y/o actualizacion del Plan de Contingencias,
preferentemente, cada semestre, para que contenga las medidas
técnicas, humanas y organizativas necesarias actualizadas para
garantizar la continuidad de las labores en el Gobierno Regional de
Loreto.

De la Seguridad Perimetral.

La seguridad perimetral es uno de los métodos posibies de proteccion
de la Red, basado en el establecimiento de recursos de seguridad en
el perimetro externo de la red y en diferentes niveles. Esto permite
definir niveles de confianza, permitiendo el acceso de determinados
usuarios internos o externos a determinados servicios, y denegando
cualquier tipo de acceso a otros. La Oficina Regional de Tecnologias
de la Informaciéon y Comunicacion implementa soluciones légicas y
fisicas que impidan el acceso no autorizado a los equipos de la
institucion como, por ejemplo:

» Rechazar conexiones a servicios comprometidos.

» Permitir solo ciertos tipos de trafico (p.ej. correo electronico, http,
https).

Proporcionar un unico punto de interconexién con el exterior.

Y

» Redirigir el trafico entrante a los sistemas adecuados dentro de
la intranet (Red interna).

» Ocultar sistemas o servicios vulnerables que no son faciles de
proteger desde internet.

“Directiva de Seguridad de la Informacion del Gobierno Regional de Loreto”



>

>

“Afo del Bicentenario del Per(: 200 afios de Independencia”

Auditar el trafico entre el exterior y el interior.

Ocultar informacién: nombres de sistemas, topologia de la red,
tipos de dispositivos de red, cuentas de usuarios/as internos.

VI.15. De las restricciones

VI.15.1.

Nadie puede observar, copiar, alterar o destruir la informacion

que reside en los equipos sin el consentimiento explicito del
Gerente, Sub Gerente, Jefe o nomenclatura similar respectiva.

Vi.15.2.

Los usuarios no deben distribuir informacion referida a las

vulnerabilidades del sistema y deben reportar rapidamente todas
las alertas del sistema de seguridad de informacion. Los riesgos o
fallas sospechosas y otras anomalias deben ser notificados en
forma inmediata a la Oficina Regional de Tecnologias de la
Informacion y Comunicacion.

D. Sobre los Ambientes Tecnolégicos del Centro de Comunicaciones
VI.16. De los Ambientes Tecnoldgicos.

VI.16.1.

De las caracteristicas minimas.

La Oficina Regional de Tecnologias de la Informacion y
Comunicaciéon cuenta con ambientes tecnolégicos como centro
de cémputo (sala de datos) donde se ubican los sistemas de
telecomunicaciones y servidores.

Todos los sistemas de comunicaciones estan debidamente
protegidos con la infraestructura apropiada de manera que el
usuario no tenga acceso fisico directo.

La Oficina Regional de Tecnologias de la Informacion y
Comunicacion debe sefializar las zonas de circulacion y zonas
restringidas de los centros de cémputo o areas criticas (sala de
datos).

La Sub Unidad de Logistica en coordinacién con la Oficina
Regional de Tecnologias de la Informacion y Comunicacion
considerara los estandares vigentes de cableado estructurado
durante el disefio de nuevas areas de frabajo o Ila
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implementacién de la mejora tecnoldgica de comunicaciones en
el crecimiento de las areas existentes.

e. El Centro de Computo debe contar con la siguiente
infraestructura para su proteccion:

> Tener una puerta de acceso de vidrio templado
transparente, para favorecer el control del uso de los
recursos de computo.

» Ser un area restringida
> Tener un sistema de control de acceso que garantice la
entrada sélo al personal autorizado por la Oficina Regional

de Tecnologias de la Informacion y Comunicacion.

> Recibir limpieza al menos una vez por semana que
permita mantener el ambiente libre sin polvo.

» Estar libre de contactos e instalaciones eléctricas en mal
estado.

» Aire acondicionado. Mantener a 21 grados centigrados.

» Seguir los estandares de proteccion eléctrica vigente para
minimizar el riesgo de dafnos fisicos de los equipos de
telecomunicaciones y servidores.

» Contar con algun esquema que asegure la continuidad del
servicio.

» Prevencién y/o deteccion de incendios.
» Contar con extintores de incendio cercano a la data center.
VI.16.2. Del acceso.
a. El acceso de terceras personas a los ambientes tecnoldgicos
es plenamente controlado y vigilado. Durante el acceso se debe

portar una identificacion que les sera asignado por el area de
seguridad.
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b. Las visitas internas o externas a las instalaciones fisicas de los
ambientes tecnolédgicos se haran en el horario de 9:00 a.m. a
2:00 p.m., acompanados por una responsable de la Oficina
Regional de Tecnologias de la Informacion y Comunicacion.

VI.17. De los archivos compartidos

La Oficina Regional de Tecnologias de la Informacion y Comunicacion
proporciona acceso a las carpetas compartidas en el servidor
Unicamente al personal que indique el Gerente, Sub Gerente, Jefe o
nomenclatura similar, quien podra acceder usando sus credenciales
de acceso.

DISPOSICIONES COMPLEMENTARIAS.

Mediante la presente Directiva difundimos los objetivos de Seguridad de la
Informacién que se esperan alcanzar, los cuales conseguiremos mediante la
aplicacion de controles de seguridad que permitan gestionar un nivel de
riesgo aceptable, determinar y minimizar vulnerabilidades, garantizar la
continuidad de los servicios, asegurar el cumplimiento de las obligaciones
establecidas en las normas legales vigentes y los requisitos de seguridad
destinados a impedir infracciones y violaciones que afecten la Seguridad de
la Informacion en nuestra Institucion.

Vi1, Propiedad de la Informacion

Toda la informaciéon generada y almacenada en los dispositivos de
almacenamiento masivo y de respaldo del Gobierno Regional de Loreto -
GOREL, pertenece a la entidad y no puede ser utilizada y/o aprovechada en
beneficio personal o de terceros.

La informacion que es soportada por la infraestructura de tecnologia
informatica de! GOREL, pertenece a la entidad a menos que en una relacioén
contractual se establezca lo contrario. Sin embargo, la facultad de otorgar
acceso a la informacion es del responsable del area que genera esa
informacion. Para el control de la informacion se asignaran responsables en
cada unidad organica, quienes deben asegurar proporcionar el acceso a la
informacion que genere su area, con la finalidad de promover un adecuado
ambiente de control y separacion de funciones.

VIL.2. Liderazgo y Compromiso

“Directiva de Seguridad de la Informacion del Gobierno Regional de Loreto”
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La Oficina Regional de Tecnologias de la Informacion y Comunicacion
adoptara las medidas necesarias para que la Directiva de Seguridad de la
Informacién sea conocido Unicamente por el personal de cualquier
modalidad contractual en el Gobierno Regional de Loreto, y de esta forma:

VII.2.1. Verificar que la politica de Seguridad de la Informacion y los
objetivos de Seguridad de la Informacién estén alineados y sean
compatibles con la direccion estratégica de la organizacion.

VI1.2.2. Asegurar que el sistema de gestion de Seguridad de la Informacion
este incluido en el Mapa de procesos de la organizacion.

VI1.2.3. Asignar los recursos econdémicos necesarios para el adecuado
funcionamiento del sistema de gestion de Seguridad de la
Informacion.

VIil.2.4. Resaltar la importancia de la Seguridad de la Informacién para el
GOREL.

VIl.3.Los casos no previstos que pudieran presentarse en la Directiva seran
resueltos por la Oficina Regional de Tecnologias de la Informacion vy
Telecomunicaciones, el Comité de Gestiéon de Seguridad de la Informacion,
el Oficial de la Seguridad de la Informacién y el Equipo de Respuestas ante
Incidentes de Seguridad Digital.

Vill. RESPONSABILIDAD

Son responsables directos del cumplimiento de la presente Directiva General, todos
los servidores civiles del Gobierno Regional de Loreto. (Los servidores civiles de las
entidades publicas se clasifican en los siguientes grupos:

a) Funcionario publico.

b) Directivo publico.

c) Servidor Civil de Carrera.

d) Servidor de actividades complementarias. BASE LEGAL: Ley del Servicio
Civil Ley N° 30057 (Articulo 2); Cualquiera que mantiene un vinculo laboral o
contractual con la entidad.

La Oficina Regional de Tecnologias de la Informaciéon y Comunicacién es
responsable de gestionar el uso adecuado de los recursos informaticos (fisicos y
l6gicos), asi como la proteccion frente a las amenazas propias del internet. es la
unidad organica responsable de brindar los servicios informaticos, de aprobar la’
incorporacion de tecnologias de informacién vinculadas con el desarrolio y
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operacion de los sistemas de informacion y el mantenimiento de los equipos de
computo asignados a los usuarios. Del buen funcionamiento de los equipos
informaticos y servicios, brindando el soporte adecuado para el normal desempeiio
de las labores de los usuarios de manera eficaz y eficiente.

El usuario que recibe los servicios informaticos solicitados o necesarios para su
desempefio, es responsable del cumplimiento de la presente Directiva, del uso
adecuado de los equipos de computo, del software utilizado y de los datos
administrados. Los usuarios son responsables del cuidado fisico y logico de los
equipos de computo, asi como, del uso de sus credenciales (usuario/contrasefia).
El usuario que ceda su acceso a otra persona, sigue siendo responsable de las
actividades que este tercero realice.

La Oficina de Control Institucional, en merito a sus funciones de control Previo,
Control Concurrente y Control Posterior es la responsable de velar, apoyar y
reportar oportunamente por el cumplimiento de la presente directiva.

IX. ANEXOS
IX.1. DEFINICIONES

IX.2. Formatos para Induccion, Capacitacion y Actas de Mantenimiento
Preventivo y Correctivos al Parque Informatico
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ANEXO 1

DEFINICIONES

Para efectos de la Aplicacién y cumplimiento de la presente Directiva, téngase en
cuenta las siguientes definiciones:

>

>

Base de Datos:

Es el conjunto de datos pertenecientes a un mismo contexto, organizados y
almacenados sistematicamente para su posterior uso.

La administracion de la Base de Datos recae en el personal de la Oficina
Regional de Tecnologias de la Informacién y Comunicacion.

Contraseiia:
Conjunto de caracteres que permite el acceso de un/a usuario/a un recurso
informatico (password).

Data Center:

Se denomina centro de procesamiento de datos a aquella ubicacion donde se
concentran los recursos de tecnologia de informacién necesarios para el
procesamiento de informacion.

Hardware:
Constituye todas las partes fisicas y tangibles de una computadora

Informacion:
Es el conjunto organizado de datos procesados que constituyen un
conocimiento y como tal merece darle una proteccién adecuada.

Medios Fisicos:

Conjunto de elementos fisicos que componen un ordenador, tales como el Disco
Duro, CD ROM, disquetera, Memoria USB; en dicho conjunto incluyen los
dispositivos electronicos y periféricos.

Proteccion de la Informacién:

Consiste en proteger la informacidon de un amplio rango de amenazas
(terremotos, incendios, virus informaticos, etc.) para asegurar la continuidad de
los procesos, minimizar los dafios a la entidad y maximizar la prestacion de los
servicios del Gobierno Regional de Loreto.

Recursos Informaticos: v
Se entiende por recurso informatico a la generalidad de equipos informaticos
(hardware) y programas de ordenador (software y sistemas de informacion),
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cuyo uso y aplicacion adecuados es normado por la Oficina Regional de
Tecnologias de la Informacién y Comunicacion.

Red:

Se refiere a la red de datos, consiste en la interconexion de las computadoras
con que cuenta el GOBIERNO REGIONAL DE LORETO. La red de datos
incluye el hardware como el software necesario para la interconexion de los
distintos dispositivos.

Seguridad de Recursos Informaticos:

La seguridad de los recursos informaticos se enfoca en la proteccion de la
infraestructura computacional y todo lo relacionado con esta con la finalidad de
minimizar los posibles riesgos a la infraestructura.

Servicios de las Tecnologias de Informacion:

Se refiere a los servicios informaticos (usuario en el dominio, correo electrénico,
sistemas administrativos, internet entre otros servicios informaticos), que se
brinda en la entidad.

Sistema de Comunicacion:
Se refiere al equipo activo y los medios de comunicacion.

Software:
Constituye la parte intangible y légica de una computadora (aplicaciones y

programas)

Soporte Técnico Informatico:

Es el servicio de asesoria, mantenimiento preventivo y correctivo que brinda la
Oficina Regional de Tecnologias de la Informacion y Comunicacidén a los/las
usuarios/as del GOBIERNO REGIONAL DE LORETO, en forma presencial o
remota, mediante comunicaciones telefénicas, por correo electrénico
institucional o por cualquier otro medio de comunicacion interna.

Terceros:
Proveedores/as de servicios o visitas externas.

Usuario/a:
Persona que hace uso de los servicios de las tecnologias de informacion

proporcionada por la Oficina Regional de Tecnologias de la Informacion y
Comunicacién, tales como equipos de computo o sistemas informatico.
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