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PRESENTACION

El desarrollo de la actividad informatica en el Gobierno Regional de Loreto, se aplica de acuerdo a la
Politica Nacional de Informatica, a la normatividad vigente y en funcidon a los requerimientos
enmarcados en los Planes y proyectos Informdticos de la Oficina de Informatica.

El presente documento, constituye el Plan Operativo Informatico 2011, elaborado de acuerdo a lo
establecido por la Resolucion Ministerial N° 019-2011-PCM, "Aprueban la Formulacion y Evaluacion
del Plan Operativo Informatico de las Entidades de la Administracion Pablica y su Guia de Elaboracion”.

Es un documento de gestion de corto plazo, que define las actividades informaticas que el Gobierno
Regional de Loreto, esta desarrollara durante el presente ejercicio, como participante del Sistema Nacional de
Informatica; enmarcado dentro del Sistema Nacional de Informatica, en concordancia con los lineamientos de
politica y los objetivos trazados en el Plan Estratégico Institucional.

Su contenido refleja la situacion actual en la que se encuentra la Oficina de Informatica, basicamente, la
misma que merece atencion prioritaria por parte de la Alta Direccién del Gobierno Regional de Loreto, lo cual
permitird seguir promoviendo la incorporacién de modo sistematico la utilizacion de tecnologias de
informacién que conlleven a lograr mejores ratios de eficiencia y eficacia en la Gestidn Institucional.

Las acciones anteriores, implementadas durante la aplicaciéon del Plan Operativo Informatico
del periodo 2010, serviran de experiencia para mejorar en el presente afo, las demandas de los
usuarios de mantenimiento en sus equipos de computo, asi como la actualizacién e investigacion del uso de
utilitarios y programas de desarrollo propio o en sesién de uso, basados en tecnologia de internet para
mejorar la atencion al usuario.

Cabe destacar que en el presente afio se ha avanzado en el desarrollo de normativa informatica a nivel nacional
dandose la norma para la elaboracién del Plan Estratégico de Informatica, para el desarrollo de la Estrategia
Nacional Informatica y el Gobierno Electronico, es decir que el aporte de la actividad informatica y de
telecomunicaciones en la institucion redundara positivamente en el servicio a los ciudadanos y empresas de la
region.

La orientacion del desarrollo nacional y su vinculacién con el territorio ha abierto un espacio inconmensurable
para el desarrollo de aplicaciones de utilidad estratégica a través de la combinacién de TICs con tecnologias de
Teledeteccion, relevando la aplicacién de la tecnologia en el desarrollo de la regidn y el pais.

1. MISION

Desarrollar y prestar servicios utilizando las tecnologias de informacion y comunicaciones, con un nivel
de calidad estandarizado, para facilitar a los usuarios una plataforma tecnoldgica adecuada para la
generacion, difusion e intercambio de informacién y salvaguardar la documentacion digital a nivel
regional.

Il VISION

El area de Informatica del Gobierno Regional de Loreto es un organismo lider en
el proceso de Desarrollo de la Regidon, que administra y conduce el desarrollo de las
TICs (Tecnologias de Informacién y Comunicacién), en concordancia con los



lincamientos estratégicos establecidos en la Politica Nacional de Informatica y en
coherencia con el Plan Estratégico Institucional, promoviendo la incorporacion y uso
sistematico de la tecnologia en la administracidn publica.

Il SITUACION ACTUAL
a). Localizacion y dependencia estructural y/o funcional

La Oficina de Informatica, es un 6rgano de Apoyo que constituye una dependencia de
la Oficina Ejecutiva de Desarrollo Institucional e Informatica, la que a su vez es un
organo de Asesoramiento de la Gerencia General del Gobierno Regional de Loreto, y
estd a cargo de un Director Ejecutivo desighado bajo la modalidad de personal de
confianza.

b). Recursos Humanos:

La Oficina de Informatica, para desarrollar sus actividades cuenta con una
capacidad operativa de personal que a continuacion se detalla:

Recursos Humanos Cantidad
Jefe de Oficina/Director Ejecutivo 01
Coordinador de Informatica 01

Desarrollo de Sistemas

- Analistas 01
- Programadores 02
- Web Master 01
Soporte Técnico 04
Soporte Electrdonico 01
Secretaria 01
Asistente Administrativo 01
Conserje 01
Practicantes 05

TOTAL 19




c). Recursos Informaticos y Tecnoldogicos existentes: (Fuente Inventario 2010-GRL/OEDII/DLG)

Software Instalado:
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INVENTARIO DE SISTEMAS DE INFORMACION DESARROLLADQOS POR LA ENTIDAD

NOMBRE DESCRIPCICN PLATAFORMA ANO AREA USUARIA ESTADC

SISTEMA DE TRAMITE Permite efectuar el registro de documentos gue ingresan a la WINDOWS 2007 SEDE CENTRALY EXTERNAS  OPERATIVA
DOCUMENTARIO institucion, va sea por la oficina de mesa de partes o por LINUX
SISTEMA DE REGISTRO DE  Este sistema permite registrar a las oficinas, las solicitudes WINDOWS 2009 SEDE CENTRALY EXTERNAS  OPERATIVA
SOLICITUDES DE mensuales de procedimientos administratives contenidos en el
PROCEDIMIENTOS TUPA del Gohierno Regional.
CONTENIDOS EN ELTUPA  Antericrmente, cada oficina reportaba en formato de Excel, LINUX

tanto impresc como en digital, a la oficina de desarrollo

institucional e informatica, la cual a su vez recopilaba todo los

reportes y generaba un informe general, lo cual enviaban a la

oficina de control interno para que esta a su vez genere los

repertes correspondientes que deben enviar a la Presidencia.

Estos procesos llevados de esta manera, generaban demora en

la generacion de reportes, pérdida de tiempo en el perscnal,

utilizacion de los escasos recursos materiales, etc. Por estas

razones se vio la necesidad de desarrollar este sistema, el cual

permite a las oficinas, registrar via Web sus solicitudes

mensuales, generdndose automdticamente sus reportes y

enviadoes al instante a la oficina de control interne, ya con los

reportes que estos requieren, evitdndose de esta manera la

demora en la generacion de estos reportes, ahorrando la labor

del personal, los cuales pueden cumplir de esta manera otras

funciones, ahorrande materiales de escritorio {cd’s, papeles,

folders, efc}.
SISTEMA DE REPCRTES Este sistema permite a la cficina del Taller de informdtica llevar WINDOWS 2008 TALLER DE INFORMATICA OPERATIVA
TECNICOS un control de los equipos que se reparan alli, verificar el

cumplimiento de las labores del persenal informatico, tener un

control de las causas mds comunes de falla en los equipos, las

soluciones propuestas, generar reportes gue permitan al Jefe

de la oficina tomar decisiones, etc.
SISTEMA DE INVENTARIO  Como su nombre lo indica, este sistema permite llevar un WINDOWS 2008 TALLER DE INFORMATICA COPERATIVA
DE HARDWARE Y control de todos los equipos de indole informatico con los que
SOFTWARE DEL GOBIERNC cuenta la institucion, asi como también las sedes externas.
REGICNAL DE LORETO Permite ademas controlar el software (sistemas, programas,

etc} con los cuales contamos, verificar la licencia de los mismos,

codigos patrimoniales, usuaric de dichos equipos, ubicacion

fisica, etc. Ayudando de esta manera a la fdcil ubicacion de los

equipes en nuestra institucion.
PROGRAMA DE REGISTRO  Programa gue cuenta con un entorno de escritoric, el cual WINDOWS 2008 SEDE CENTRALY EXTERNAS  OPERATIVA
DE ANEXOS VOIP permite registrar los usuarios de anexos YO P, realizar LINUX
SISTEMA DE INFORMACION Sistema de monitcrec de demandas que se realizan peor WINDOWS 2010 DESARROLLG SOCIAL INSTALADC
DE REGISTRC EN VICLENCIA asuntos de violencia familiar, abusos, etc. LINUX PERO NO EN
SISTEMA DE INFORMACION Permite gestionar informacion hiclogica y geografica de las uso
INTEGRAL PARA EL MANEJO Areas de Conservacion Regional gue estan bajo la
DE LA BICDIVERSIDAD administracion del Gobierno Regional de Loreto.
AMAZONICA {SIIMBA}

DE CESION EN USO
AREA
NOMBRE DESCRIPCION PLATAFORMA USUARIA ESTADO

SISTEMA INTEGRADO DE El “SIAF” {Sistema Integrado de Administracion Financiera}es el resultado de un WINDOWS SEDE OPERATIVA
ADMINISTRACION largo procesc de evolucion de estos sistemas de registro y gestion de CENTRALY
FINANCIERA {SIAF) informacion. Ests basado en el usc de la actual tecnoloaia informatica v de EXTERMAS
SISTEMA, INTEGRADO DE Sistema gue opera en forma automatizada, los procesos de adquisicion de WINDOWS SEDE OPERATIVA
GESTION ADMINISTRATIVA Simplifica los trdmites administrativos que requieren realizar los organismos CENTRAL Y
lisIGAY Implementa mecanismos de control, gue permitan establecer
Sistema de Control £l Sistema de Control Gubernamental {SAGU} es un sistema desarrollado por la WINDOWS OFICINA OPERATIVA
Gubernamental {SAGU}) El Sistema de Control Gubernamental permite el registro de informacion LINUX REGIONAL DE

basica de las Entidades, Planes de Control {PAC}, Labores de Control e CONTROL




Hardware:

CPU | ESTABI | FOTO [ IMPRES | LAPTOP | LECTOR | MONITOR | MOUSE | PARLANTES | PLOTTER | SCANNER | sERvIDO | TAPE | TECLADO| UPS
LIZADGR | COPIA EXTERNO R BACKUP
DORAS
57| 199 | 17 | 235 | 32 2 581 | 585 124 4 18 12 2 577 | 90
7

d). Problemas encontrados

En el Servidor de Correos:

v

v

El servidor de correo tiene una IP Publica conectada directamente al Router, por
motivos de seguridad no debe estar expuesto dicho servicio.

El Servidor de Correo no esta en una DMZ, lo cual hace facil su vulnerabilidad.

La version del sistema operativo esta desactualizada Fedora Core 5, la version actual
es Fedora Core 14 es decir se encuentra 9 versiones desactualizada.
El kernel se encuentra desactualizado lo que conlleva a un problema de seguridad.

No se posee un Webmail.

El servidor de correo no posee un Backup Incremental.

Las listas negras inscritas algunas son demasiado restrictivas y poco confiables.

No poseen una lista blanca segura que pasen las restricciones del MTA Postfix.

Firma de antivirus desactualizada, la actual es 0.97, la encontrada es clamav-server-
0.88.7-3.fc5.

Version de Postfix y Dovecot desactualizada.

Son pocos los usuarios que manejan el correo institucional ya que en su mayoria
utilizan sus correos personales como Yahoo, Hotmail, Gmail, generando que los
documentos de trabajo solamente sean visto por ellos una mala politica ya que todos
los correos de trabajo deberian llegar al servidor de la institucion.

Problemas encontrados en el sistema de Redes y telecomunicaciones:

El Servidor de Seguridad tiene mucha carga para las atenciones de los usuarios de la
institucion.

El firewall no esta segmentando y las conexiones del internet son muy concurrentes.




v No realiza balanceo de carga para las conexiones de internet.

v No controla las conexiones de los usuarios.

v" El disco duro estd en su limite de capacidad usado actualmente el 92%.

v Se observé que los usuarios navegan libremente a paginas de redes sociales y paginas de
uso libres, como Facebook, Twitter, Hotmail, Yahoo, Gmail, el servidor proxy no controla

navegacion interna.

v"  Los usuarios se quejan que esta lento el internet asi como el acceso a la red, lo cual se debe
al mal cableado estructurado y al mal uso que tienen los usuarios al navegar por internet.

v'  Falta de politicas de seguridad, en el uso de las herramientas que la institucién otorga para
los casos de trabajo.

v" Personal atendiendo problemas por lentitud en la red, asi como otorgar permisos a paginas
indeseadas bajo excusa de realizar otros trabajos.

v"  El servidor Firewall instalado actualmente no ayuda a mejorar la gestién de los servicios de
red, ya que la gestién de este servidor esta basado en lineas de comandos. Existen otras
soluciones sobre Linux basada en Web que permiten tener mas herramientas de

administracion.

v No tiene DMZ (Zona Desmilitarizada), para proteger a los servidores que prestan servicios
de internet.

En el Servidor de Seguridad y Sistemas de Comunicaciones - Telecomunicaciones:
¥v" No se cuenta con un diagrama légico de la Red y Cableado Estructurado deficiente.

¥" Administracion de los servidores restringida a personas con conocimientos avanzados
de Linux.

¥v" Servidores y Switches descontinuados por parte fabricantes. Esto se debe a que dichos
equipos fueron adquiridos antes del 2007.

¥ lLas antenas instalas en las sedes externas, carecieron de mantenimiento preventivo.
¥" Poco personal disponible para atender fallas en la Red.

¥" No contamos con un servidor de archivos, ni capacidad de almacenamiento en los
servidores existentes.

¥v" Configuracién de seguridad y accesos a Internet altamente vulnerables.
v" Software de correo y de firewall {(Seguridad) desactualizados.

v’ Falta aplicar las politicas de seguridad.



Propuestas de Solucidn

En el Servidor de Correos:

v Migrar a un servidor de correo colaborativo, que tengas mayor seguridad y mejores
herramientas para los usuarios de la institucion.

v" Implementar un servidor de correo con un sistema operativo mas robusto como CentOS Linux.
v Actualizar el kernel.

v’ Colocar al servidor de correo dentro de una Red DMZ.

v Actualizar las listas negras de dominios.

v" Implementar reporte de envios y recepcion de correa.

v Actualizacién de los servicios criticos como el postfix y el dovecot para el envio y recepcién.

v' Generar una Politica de uso del correo electrénico donde se use como prioridad el correo
institucional.

v’ Aplicar restricciones a los envios de correo por ejemplo, adjuntar archivos en formato doc, Excel,
pdf, y denegar los formatos de Mp3, Mpg4 (video).

v Aplicar politicas para que ciertos usuarios puedan enviar correos de manera local solo al
dominio, esto permita tener mayor control en la fuga de la informacién.

v’ Ofrecer un entorno de Colaboracién donde puedan agendarse las reuniones, citas, notas,
mensajeria instantdnea interna, libreta de direcciones asi mismo esto pueda compartirse entre
areas o jefaturas.

En el Servidor de Seguridad y el Sistema de Comunicaciones - Telecomunicaciones:

v" Implementar una politica de seguridad a nivel documentaria, donde cada jefatura debe indicar
a que pdginas de internet necesita para su area, con esto evitaremos la sobrecarga del servicio
de internet, sabemos que en Iquitos las conexiones de internet son satelitales por lo cual es
lenta la conexidn.

v" Realizar un balanceo de carga en las 2 servicios de internet el cual permita dar mayor
conectividad este servicio se conoce como Multiwan manejar 2 proveedores de internet si no

cae el otro ingresa a dar el servicio el otro.

v" Poner en Actividad el Proxy server bloqueando todas las paginas de redes sociales, Messenger,



Hot, descargas de musica, video, youtube, el cual quitan ancho de banda para el uso
institucional.

Implementar Herramientas de Monitoreo de Red, que permita saber los problemas fisicos de
cada estacion de trabajo y resolver via remota.

Instalar un servidor con active directory para aplicar las politicas internas de la institucion.
Ordenar su cableado estructurado, no existe orden en la identificacién de puntos de red.
Implementacién de Vlans (Segmentacion de Redes), ya que existe muchos problemas de

broadcast, lo cua origina lentitud a los accesos a la red. Los Swicth que se encuentran
instalados son muy basicos para una red que atiende a varios usuarios.

Analisis FODA

FORTALEZA

DEBILIDADES OPORTUNIDADES AMENAZAS




-Apovyo de |la Alta Direccién.

los
y de

-Profesionalizacion
hiveles  jerdrquicos
responsabilidad.

en

-Trabajo en equipo.
-Iniciativa y creatividad.

-Capacidad de atencion a
consultas y asesoramientos de

caracter técnico.
-Se cuenta con el Plan de
Seguridad, de Contingencia y

de Sistemas Informaticos.

-Se cuenta con autonomia Para

mejorar los Sistemas de
Informaciéon y los Sistemas de
Comunicaciones Y
Telecomunicaciones de la
institucion.

-Se  cuentan con equipos
modernos de cdmputo vy

telecomunicaciones.

-Falta mas
especializado.

personal

-Escaso presupuesto.

-Carencia de apoyo
institucional a los planes

de capacitacion.

-lnadecuadas condiciones
ambientales.

-Las lineas de energia a los

equipos no esta
independizada ni
estabilizada.

-Algunos Sistemas
implementados no

cuentan con un buen nivel
de integracion.

-Falta de disefio |égica de
la red.

de una
Nacional

-Desarrollo
Estrategia
Informatica.

de

-Desarrollo del Gobierno

Electronico.

-Mayor disposicion de los
organismos de nivel
central de  compartir
capacidades.

-Avances tecnoldgicos
actuales.
-Mayor claridad en la

orientacion de Software
Libre vy propietario.

de la Alta
Direccidén en fortalecer las
TIC's.

-Interés

-Disposicion  de nuevo
ambiente de los servidores

y taller.

-Amplia  normatividad

establecida por la Oficina
Nacional de Gobierno
Electrénico e Informética.

-Presupuesto
participativo.

-Desarrollo de los
dispositivos moviles.
-Desarrollo de la

tecnologia vy normatividad
sobre teledeteccidn e
Informatica.

-lnestabilidad  del
Sistema Eléctrico
regional.

-Falta de conectividad
con las subregiones.

-Encarecimiento vy
escasez de ancho de
banda {Internet).

-Fuga de informacion
e infidencia.
-Personal antiguo
resistente al cambio.




V. ALINEAMIENTO CON EL PLAN ESTRATEGICO INSTITUCIONAL Y
SECTORIAL
RIAL/INSTITUCIONAL OBJETIVOS INSTITUCIONALES OBJETIVOS ESPECIFICOS

elabora y aprueba normas de alcance
ncia.

Ahora que el pais vive un periode de democracia v que ha iniciado un audaz proceso de descentralizacion,
que tiene comoe objetivo fundamental el desarrollo integral del pais, y de sus regiones, entendidas como)
unidades geoecondmicas sostenibles, con diversidad de recursos naturales, sociales e institucionales,
integradas historica, econdmica, administrativa, ambiental v culturalmente, con distintos niveles de
desarrollo, especializacion y competitividad productiva. Se requiere motiver el debate sobre lag
caracteristicas y perspectivas de las economias regionales.

Enriguecer al sistema de Trémite Documentario
Institucional.

dirigiende v ejecutando los recursos
necesarios para la gestién regional, con

Objetivo General Estratégico 02: Reducir los niveles de pobreza v extrema pobreza mejorando el nivel de
vida de la poblacion en forma integral, mediante el acceso a servicios de calidad en salud, educacién,
nutricion, vivienda, saneamiento, justicia y seguridad ciudadana, bajo el principio de oportunidad v equidad
de género,

Adaptar SIGA al entorno WEB

e 2 promocién, incentivo y apoyo a las
o en el marco del Plan de Desarrollo
némica para un mejor desempefic de la
transformacion de los elementos de la

Objetivo General Estratégico 01: Promover e impulsar el desarrollo econdmico de la region a través de la
ejecucion de actividades productivas, la conservacion de la biodiversidad y el uso sostenible de los recursos
naturales, que contribuyan @ incrementar el empleo y mejorar la calidad de vida de la poblacién.
Objetivo General Estratégico 03: Promover la conservacion y uso sostenible de los recursos naturales y de
la biodiversidad, con la participacién activa de la poblacién v el adecuado ordenamiento territorial,
saneamiento bésico, red de telecomunicaciones e infraestructura vial con priotidad en zongs rurales de la
region.

Mejorar el Entrorno del Sistema de Informacién
Integral para el manejo de la Biediversidad
Amazonica {SIIMBA=mddulos SIG,SI8,SIM). Mejorar el
Entorne del Sistema de Informacién Ambiental
regional (SIAR).Mejorar en entorno Web el Sistema
de Gestion Documentaria. Mejorar el Entorno del
Fortal de PROCREL Y PROGRAMA FORESTAL

indo la gestion administrativa regional, el
es v la calidad de los servicios, con

Objetivo General Estratégico 04: Fortalecer el desarrollo institucional a través de la capacitacion
permanente de servidores publicos y privados, aplicando tecnelogias, acorde con la modernizacién del
estado, ejerciendo una eficiente gobernabilidad en |2 region, considerando la participacion ciudadana.

Cesarrollar el proyecto informdtico para ser
implementade como un Proyecto de Inversién
Flblica




Vv

ESTRATEGIAS PARA EL LOGRO DE LAS METAS DEL PLAN

OPERATIVO INFORMATICO.

Implementacién de medidas de seguridad, siguiendo las especificaciones de la
Norma Técnica Peruana ISO/IEC 17799: 2004: EDI: tecnologias de la Informacién.
Codigo de buenas practicas para la Seguridad de la Infarmacién. Ademas se
cuenta con un plan de contingencias que se procedera a actualizar el 2011, el mismo
que servira para proteger la informacidn contra riesgos e inseguridades procedentes
por pérdida de informacidén, virus, ataques de intrusos, sabotaje, espionaje,
vandalismo, incendios o inundaciones, a través de un nuevo sistema de backup.

Se cuenta con una sala de servidores en constante proceso de aseguramiento y
modernizacidn con acceso solo a personal autorizado mediante tarjetas codificadas
y con un sistema de alarma contra intrusos, incendios e inundaciones.

Conformacién del Comité Informatico Regional, responsable de actualizar el sistema
normativo informdtico y los planes, pautas, reglamentos y procedimientos relativos
a la seguridad de la informacioén.

Implementacién del Servidor Firewall, en LINUX para la restriccion de pdginas web
que atenten contra la moral y las buenas costumbres, evitando accesos no
autorizados, por estos medios.

Extender de manera oficial el manejo y uso del correo institucional por parte del
personal, como documento autorizado de comunicacion interna y externa, evitando
paulatinamente el uso de los correos publicos.

Se ejecutara el Plan de Mantenimiento preventivo y correctivo a los equipos
informaticos dos {02) veces al afio.

De acuerdo a la recomendacién del Organo de Control Interno se realizara el
inventario mensual de Activos de hardware y software, utilizando un Sistema de
desarrollo propio, donde se registra el movimiento de ingreso y salida de un equipo
a manera de una Kardex, utilizando su codigo patrimonial, direccidén IP, nombre del
equipo, nombre del usuario, que se registra a través del Active Directory,
determinando diversos niveles de accesibilidad, como medida de control del software
instalado.

Se Brindara mantenimiento al cableado estructurado, en las oficinas internas y
externas, Direcciones Regionales y sub regiones, con la finalidad de garantizar la
seguridad, confiabilidad y oportunidad de la informacién en la Institucién.

Se mantendra una atencidon constante a los avances tecnoldgicos de equipos vy
recursos légicos, prefiriendo la adquisicion de equipos de ultima generacidon acorde
con las exigencias laborales y la modernizacidon del Estado.

Se mejorara la codificacion de nombres de PC y grupos de trabajo para una mejor
administracién del Active Directory.



VI

VII.

VL.

VI, PROGRAMACION DE  ACTIVIDADES Y/0  PROYECTOS
INFORMATICOS
(Ver Formato N° F1: FICHA TECNICA PARA LA PROGRAMACION DE ACTIVIDADES Y
PROYECTOS INFORMATICOS 2011).

FICHA TECNICA 1

DENOMINACION DE LA ACTIVIDAD O PROYECTO:
Instalacion y Configuracién del Correo Institucional
DATOS GENERALES:

2.1. Unidad Ejecutora:

Gobierno Regional de Loreto — 055. Oficina Ejecutiva de Desarrollo Institucional e
Informdatica. PAAC GOREL 2011

2.2. Duracidn:

Inicio : Marzo 2011.
Término : Abril 2011.

2.3, Costo Total
$/. 5,000.00
DEL PROYECTO:
A través de una politica de uso oficial de coreo electrénico ofrecer un entorno de
comunicacion que cumpla con las normas de modernidad del estado y de ahorro de
recursos.

META ANUAL:

Satisfacer la demanda de correos electrdnicos oficiales para mejorar su desempefio
laboral y eficiencia.

COBERTURA DE ACCION:

La cobertura es a nivel Sede Central, Direcciones Regionales y Oficinas externas
INSTITUCIONES INVOLUCRADAS:

Gobierno Regional de Loreto

PRODUCTOS FINALES:

Correo electrénico institucional normalizado y con moderna tecnologia.

USUARIOS DE PRODUCTOS FINALES:



Personal de la Sede Central, Direcciones Regionales y Oficinas externas del Gobierno
Regional de Loreto

FICHA TECNICA 2

. DENOMINACION DE LA ACTIVIDAD O PROYECTO :
Instalacion y configuracién del Servidor Firewall, Proxy y Segmentacion de la Red (VLans).
Il. DATOS GENERALES:
2.1. Unidad Ejecutora:

Gobierno regional de Loreto 055 - Oficina Ejecutiva de Desarrollo Institucional e Informatica.
PAAC GOREL 2011

2.2. Duracion

Inicio : Marzo 2011
Término : Abril 2011

2.3. Costo Total
S/ 4,000.00
Il. DEL PROYECTO :

A través de politicas de seguridad de la informacién, directivas de uso de internet y adquisicion de
equipos y accesorios para el segmentado la red Wlan, haciendo Vlans.

IV. META ANUAL :

Mejorar y optimizar uso de los recursos de internet en labores que la institucién lo requiera.
V. COBERTURA DE ACCION :

La cobertura es a nivel Sede Central, Direcciones Regionales y Oficinas externas.
V1. INSTITUCIONES INVOLUCRADAS :

Sede Central del Gobierno Regional de Loreto.
VIl. PRODUCTOS FINALES :

Desarrollo y aplicacion de politicas de seguridad y cumplimiento de las directivas sobre el uso de
internet, y prioridades del consumo de ancho de banda.

VIll. USUARIOS DE PRODUCTOS FINALES :



Personal de la Sede Central, Direcciones Regionales y Oficinas externas del Gobierno Regional
de Loreto

FORMATO N2 F2

FICHA TECNICA PARA LA PROGRAMACION DE ADQUISICIONES DE INFORMATICA PARA EL ANO 2011

. Adquisiciones de Hardware:

Presupuesto Total Asignado: | S/.24,600.00

Computadoras (Estaciones de Trabajo) 0 0
1 16,000.00 (1)
Servidores
0 0
Impresoras
4 7,200.00 (1)
Otros 4 1,400.00 (1)
- Discos Duros, Para Servidor ML110 de 2 Tera
- Memeoria RAM

(*)1: Recursos Propios. 2: Provenientes de otras fuentes de la institucion. 3: Cooperacion internacicnal. 4:
Otros.

Il. Adgquisiciones de Equipos de Comunicacion:

Presupuesto Total Asignado: | S/. 45,400.00




Tarjetas de Red Duales 10/100/1000 4 4,400,00 (1)

2 24,000.00 (1)
Switch Administrable Layer 3, 24 puertos 10/100/1000

2 7,200.00 (1)
Switch Administrable Layer 2, 48 puertos 10/100/1000 2 5,000.00 (1)

4 2,800.00 (1)
Switch Administrable Layer 2, 24 puertos 10/100/1000

5 500.00 (1)
Rollos de cable de red Cat 6 1,500.00 (1)

Cajas de 100 Conectores RI45 cat6

Mat. Cableado Estructurado

(*)1: Recursos Propios. 2: Provenientes de otras fuentes de la institucion. 3: Cooperacidn internacional. 4:
Otros.

lll. Adquisiciones de Sistemas de Seguridad en Redes y Datos:

Presupuesto Total Asignado: | Sf. 0.00

(*)1: Recursos Propios. 2: Provenientes de otras fuentes de la institucion. 3: Cooperacion internacicnal. 4:
Otros.

IV. Adquisiciones de Software:

S/.218,00.00

Presupuesto Total Asighado:



™

{a) Sistemas de Informacion orientados al
ciudadano

- Portal Web

- Lenguajes y herramientas de programacion

MS Visual Studio 2010 1 30,500.00 (1)
- Manejador de Base de Datos

MS Sql Server 2008 R2 1 30,000.00 {1)
- Sistemas Operativos

MS Windows Server 2008 R2 4 20,000.00 (1)

MS Windows 7 Pro 100 50,000.00 (1)
-Herramientas de productividad

MS Office 2010 Pro Plus 50 62,000.00 (1)
- Otros: Antivirus

ESET SMART SECURITY {BUSINESS) Ver 4.0. 5 750.00 {1)

ESET GATEWAY SECURITY 5 1000.00 {1)

ESET NOD32 Antivirus Business Ver 4.0. 320 23,000.00 (1)

ESET File Security para Linux / BSD 2 500.00 (1)




{a) Sistemas de Informacion orientados al
ciudadano

- Portal Web

ESET Mail Security para Linux / BSD 1 250.00 (1)
{*) 1: Propio. 2: Proveniente de otras fuentes de la Institucién. 3: Cooperacion Internacional. 4: Otros.

Nombre del Software: Detallar el nombre y version del software a adquirir.
Cantidad de Licencias: Cantidad de licencias a adquirir.

V. Desarrollo de Sistemas:

Presupuesto Total Asignado:

(*) 1: Propio. 2: Proveniente de otras fuentes de la Institucion. 3: Cooperacion Internacional. 4: Otros.



Sistema y/o aplicativo informatico; Nombres de los sistemas y/o aplicativos a desarrollar.

V1. Adquisicién de Servicios Informaticos:

Presupuesto Total Asignado:

Fecha
de

termino

s/. 0.00

ASIGNADO

Fecha
de Inicio
1.
2.
3.
4,
L.
6.
7.
8.
Q.
10.

(*) L:
Propio.
2:
Proveni
ente de
otras
fuentes
de la
Instituci
on. 3:
Cooper
acion
Interna
cional.
4:
Otros.

Descrip

cién: Servicio de digitalizacién, elaboracion del plan estratégico, elaboracién del plan de seguridad, servicio de auditoria de red,
de mantenimiento de PCs, mantenimiento de servidores, pozo a tierra, entre otros.

VII. Recursos Humanos a Contratar:



Presupuesto Total asignado;

0.00
CANTIDAD
RECURSOS HUMANOS
» Direccion o Gerencia
- Jefes de Proyecto
s [esarrollo de Sistemas
- Analistas
- Programadores
= Sopore Técnico
* Redes y Comunicaciones
» |nvestigacion
= (Gestion de Proyectcs
s  Produccién
« Consultores
«  Otros
Recursos Humanos : Jefes de Proyectios, Consultores, Analistas, Programadores. entre oiros.
Cantidad : Nurmera de personal a contratar por cada especialidad.
VI Capacitacidn y Fortaleza Institucional:
. g, 0.00
Presupuesto Total Asignado:
] FUENTE DE
EJECUCION FINANCLAMIENTO (%)
- Fecha Fecha PRESUPUESTO
DESCRIPCION de Inicio de termino Asignade
Capacitacién a usuanas
- Cursa U
- Curse U2

Capacitacion al persanal informatica
- Cursa C1
- Curse C2

"% 1. Propio. 2: Frovenignte de otras fuentes de la Institucian. 2 Cooperacian Internacienal. 4 Oros.



w

w

IX. Consolidado de Proyectos a Ejecutarse en el afio 2011:

Presupuesto Total Asignado:

Instalacién y Configuracion del correo
Institucional.

Instalacién y configuracion de un
Servidor Firewall.

Adquisiciones de hardware
Adquisiciones de Equipos de
Comunicacion

Adquisiciones de Sistemas de Seguridad
en Redes y Datos.

6. Adquisiciones de Software
7.
8
9

Desarrollo de Sistemas

. Adquisiciones de Servicios Informaticos

Recursos Humanos a Contratar

10. Capacitacion y Fortaleza Institucional

Marzo

Marzo

Enero
Enero

s/. 297,000.00

Abril

Abril

Diciembre
Diciembre

Diciembre
Diciembre

5,000.00
4,000.00

24,600.00
45,400.00

0.00
218,000.00
0.00
0.00

0.00
0.00

(1)

(*) 1: Propio. 2: Proveniente de otras fuentes de la Institucion. 3: Cooperacion Internacional. 4: Otros.
Nombre del Proyecto: Proyectos de desarrollo de sistemas vy necesidades tecnologicas de la institucion




